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Contexto Narrativo

Contexto Narrativo: "CiberPeritos: La Mision Definitiva en Informatica Forense"

En un mundo cada vez mas digitalizado, donde la informacién es el recurso més valioso, la manipulacién informética se
ha convertido en una amenaza creciente para organizaciones, gobiernos y ciudadanos. El delito informatico no solo

afecta la privacidad, sino que también pone en riesgo la integridad de procesos legales y la justicia.

La academia de Ingenieria de Sistemas ha recibido una alerta urgente: un caso de manipulacién informatica ha sido

reportado en una corporacién ficticia llamada TechSolutions. Esta empresa ha detectado irregularidades en uno de sus
sistemas criticos y sospecha que alguien ha alterado la evidencia digital para encubrir actividades ilicitas. Como futuros
expertos en informéatica forense, su misiéon es asumir el rol de Peritos Forenses Digitales y realizar una investigacién

exhaustiva para descubrir qué sucedid, quién estuvo involucrado y cémo se manipuld la informacion.

La ambientacion estd basada en un escenario realista de investigacién forense digital, en el que los estudiantes
formardn equipos que simularan a un grupo de especialistas asignados al caso. Cada equipo tendra acceso a un
conjunto de evidencias digitales ficticias, como logs de acceso, archivos alterados, correos electrénicos sospechosos, y

otros artefactos digitales, que deberan analizar usando técnicas y protocolos de informatica forense.

Los roles dentro de cada equipo serdn variados para fomentar la colaboracién y el desarrollo de diversas competencias:

e Analista Forense: experto en examinar evidencias digitales y detectar alteraciones o manipulaciones.

e Coordinador de Investigacion: responsable de organizar el trabajo del equipo, asignar tareas y mantener el flujo
de la investigacién.

o Redactor Técnico: encargado de documentar hallazgos y estructurar el informe de peritaje informatico final.

o Especialista en Comunicacion: responsable de preparar presentaciones y comunicar los resultados de manera

clara y profesional.

La misién principal es que cada equipo realice una investigacion forense completa, siguiendo protocolos adecuados,
para estructurar un informe de peritaje informatico que pueda presentarse ante una autoridad ficticia (por ejemplo, un
tribunal o junta investigadora). Este informe debe ser riguroso, claro y sustentado en evidencias, demostrando dominio

técnico y pensamiento critico.

Esta experiencia gamificada estd diseflada para integrar el aprendizaje del Protocolo de Informatica Forense con la
practica en investigacién, analisis y presentacién de resultados. Los estudiantes no solo aprenderan la teoria, sino que
vivirdn el proceso real de un peritaje desde la recoleccién y andlisis de datos hasta la elaboracién de informes, todo

dentro de un entorno Iddico, competitivo y colaborativo.



Ademas, se busca potenciar competencias del siglo XXl como la creatividad para encontrar pistas y soluciones,
pensamiento critico para evaluar la validez de las evidencias, innovacién y emprendimiento al proponer estrategias de
investigacién, resoluciéon de problemas ante retos técnicos, colaboracién efectiva en equipo, comunicacién clara y
profesional, adaptabilidad a situaciones cambiantes, responsabilidad con la ética profesional, curiosidad para

profundizar en los detalles y autonomia para gestionar tareas individuales dentro del equipo.

En resumen, CiberPeritos es mas que un juego: es una inmersién educativa en la realidad de la informéatica forense,
donde cada decisién, cada analisis y cada palabra del informe cuenta para desenmascarar la verdad oculta tras la

manipulacién informatica.

Mecanicas de Juego

Mecanicas de Juego en "CiberPeritos"
Para transformar el contenido del protocolo de informatica forense en una experiencia gamificada envolvente, se
implementan las siguientes mecénicas:

e Sistema de Puntos:

Los equipos ganan puntos por cada actividad completada con éxito y por la calidad de sus entregables. Los puntos
se otorgan segun criterios claros: precisién en el analisis, profundidad de la investigacion, presentacién del informe

y calidad de la comunicacién.
Por ejemplo:
o Descubrimiento de evidencia clave: 50 puntos
o Entrega de informe preliminar claro y estructurado: 100 puntos
o Presentacién efectiva y profesional: 75 puntos
o Colaboracién y cumplimiento de roles: 30 puntos por actividad
¢ Niveles de Progreso:
La experiencia estd dividida en cuatro niveles que representan fases del peritaje:
o Nivel 1: Recoleccién y preparacién de evidencias
o Nivel 2: Andlisis de evidencias y detecciéon de manipulaciones
o Nivel 3: Elaboracién del informe de peritaje
o Nivel 4: Presentacién y defensa del informe ante el tribunal ficticio
Para avanzar al siguiente nivel, los equipos deben alcanzar un minimo de puntos y cumplir con las tareas asignadas.
¢ Insignias y Logros:
Se otorgan insignias digitales para reconocer habilidades y actitudes especificas:
o Detective Digital: por descubrir una manipulacién oculta

o Maestro del Informe: por redactar un informe estructurado y profesional



o Comunicacién Clara: por presentar resultados con efectividad
o Trabajo en Equipo: por colaboracién sobresaliente
Estas insignias se muestran en un tablero visible para todos y motivan la competencia sana.
e Retos y Mini-juegos:
Durante la experiencia, se presentan retos especificos que deben resolver para avanzar, tales como:
o Decodificacién de archivos cifrados
o Analisis de logs con pistas falsas
o Simulacién de entrevistas a testigos digitales (role-play)
Estos retos fomentan el pensamiento critico y la creatividad.
e Progresion y Retroalimentacion Inmediata:

Los equipos reciben feedback continuo de parte del docente facilitador, tanto en forma de comentarios escritos

como orales en las sesiones. Ademds, cada entrega recibe puntuacién y recomendaciones para mejorar.

El sistema de puntos y niveles permite a los estudiantes visualizar su avance en tiempo real mediante un tablero

digital o fisico.
¢ Roles con Responsabilidades y Habilidades:

Asignar roles hace que cada estudiante tenga un propdsito claro y contribuya al equipo, fomentando la colaboracién

y autonomia.
e Tiempo Limitado y Turnos para Algunas Actividades:
Algunos retos tienen limite de tiempo para simular presién real y mejorar la toma de decisiones rapida y efectiva.

En conjunto, estas mecanicas crean una experiencia dindmica, motivadora y alineada con el aprendizaje profundo del

protocolo de informatica forense y la elaboracién de informes de peritaje.

Actividades Gamificadas

Actividades Gamificadas Paso a Paso en "CiberPeritos"

A continuacion, se describen las actividades principales que componen la experiencia. Cada actividad esta disefiada

para ser practica, implementable en aula, con materiales accesibles y vinculada a las mecénicas de juego.
Actividad 1: Formacion de Equipos y Asignacion de Roles

Descripcidon: Se forman equipos de 4 estudiantes y se asignan los roles: Analista Forense, Coordinador de

Investigacién, Redactor Técnico y Especialista en Comunicacién.
Instrucciones:

e El docente explica la narrativa y la misiéon general.

e Los estudiantes se organizan en equipos de 4 personas.



e Cada miembro elige o se le asigna un rol con sus responsabilidades.

e Se crea un nombre para el equipo y se establece un canal de comunicacién interno (puede ser un chat o grupo).
Tiempo estimado: 30 minutos
Materiales: Plantilla de roles, hojas para anotaciones, pizarra o tablero digital para mostrar equipos.

Integraciéon con mecdnicas: Se otorgan 20 puntos iniciales por formar equipo y asignar roles correctamente. Se

entrega la insignia “Equipo Listo”.
Actividad 2: Introduccion al Caso y Recoleccion de Evidencias Digitales

Descripcidn: Los equipos reciben un paquete con evidencias digitales ficticias que simulan ser datos reales de la

empresa TechSolutions.
Instrucciones:
e El docente entrega a cada equipo una carpeta digital con archivos de diversa naturaleza (logs de acceso, correos
electrénicos, archivos modificados, capturas de pantalla, etc.).

e Los Analistas y Coordinadores examinan inicialmente las evidencias para identificar qué datos son relevantes y

cdmo se pueden organizar.
e Se deben clasificar las evidencias y describir brevemente su posible utilidad.
e Los equipos presentan un reporte preliminar de evidencias.
Tiempo estimado: 2 horas
Materiales: Computadoras con acceso a carpeta compartida, software basico para lectura de archivos (bloc de notas,

visor de logs, etc.), plantilla para reporte de evidencias.

Integracion con mecdnicas: Los equipos ganan puntos por la calidad y exhaustividad del reporte de evidencias. El
docente entrega retroalimentacién inmediata. Se otorga la insignia “Detective Digital” al equipo que identifique la

mayor cantidad de evidencias clave.

Actividad 3: Andlisis Forense - Deteccién de Manipulacién Informatica

Descripcion: Los equipos deben analizar las evidencias para detectar indicios de manipulacién, alteracién de archivos

y falsificacién de datos.
Instrucciones:
e Usando el protocolo de informatica forense explicado en clase, los Analistas revisan las evidencias para encontrar
inconsistencias.

e Se realizan ejercicios practicos de verificacién de integridad, comparacién de hashes, anélisis de timestamps y

revisién de logs de acceso.
e Los equipos deben identificar al menos tres manipulaciones y describir cémo fueron realizadas.
e Se prepara un reporte técnico con hallazgos y evidencias respaldatorias.

Tiempo estimado: 3 horas



Materiales: Software gratuito de andlisis forense (ejemplo: Autopsy, FTK Imager Lite), tutoriales basicos para usar

herramientas, plantillas para reporte técnico.

Integracion con mecdnicas: Se asignan puntos por cada manipulacién detectada y explicada correctamente. El
docente brinda feedback inmediato, destacando el pensamiento critico. Equipos con andlisis completos reciben la

insignia “Maestro del Informe”.

Actividad 4: Redaccion del Informe de Peritaje Informatico

Descripcion: El Redactor Técnico, con el apoyo del equipo, elabora un informe formal segun los estandares del

protocolo forense.
Instrucciones:
e Se presenta una plantilla de informe con secciones obligatorias (introduccién, metodologia, analisis, conclusiones,
anexos).
e El equipo debe redactar un informe que sintetice el trabajo realizado, incluyendo evidencias y conclusiones claras.
e El Coordinador revisa la estructura y asegura que los puntos clave estén cubiertos.
e Se realiza una revisién cruzada entre equipos para recibir retroalimentacién.
Tiempo estimado: 4 horas (puede dividirse en sesiones)
Materiales: Plantilla editable en Word o Google Docs, ejemplos de informes reales, guia de redaccién técnica.

Integraciéon con mecanicas: Puntos por calidad, claridad y completitud del informe. Se otorga la insignia “Maestro

del Informe”. Ademas, se promueve la colaboracién y comunicacién efectiva.

Actividad 5: Presentacion y Defensa del Informe ante Tribunal Ficticio

Descripcion: Los equipos presentan sus informes frente a un panel simulado que representa a una autoridad judicial o

junta investigadora.
Instrucciones:
e El Especialista en Comunicacién y el Coordinador preparan una presentacién multimedia (PowerPoint o similar) que
resuma el informe.
e Cada equipo expone sus hallazgos, metodologia y conclusiones en 15 minutos.
o El panel (docente y compafieros) hace preguntas y solicita aclaraciones.
e Se evalla la capacidad para defender el trabajo con argumentos técnicos y claros.
Tiempo estimado: 2 horas (dependiendo del nimero de equipos)
Materiales: Proyector, equipo para presentaciones, rubricas de evaluacién, espacio para role-play.

Integracion con mecanicas: Puntos por comunicacién efectiva, coherencia y defensa del informe. Se otorga la

insignia “Comunicacién Clara”. Equipos que respondan bien preguntas reciben puntos extra.

Actividad 6: Reflexion Final y Retroalimentacion Global



Descripcidon: Se realiza una sesién de reflexiéon grupal para consolidar aprendizajes y cerrar la narrativa.

Instrucciones:

e Los equipos comparten qué aprendieron, qué fue mas desafiante y cémo aplicardn el conocimiento.
e El docente guia la discusién, destacando competencias desarrolladas y dreas de mejora.
e Se cierra la narrativa con una “ceremonia de graduacién” simbdélica de “Peritos Forenses Digitales”.
Tiempo estimado: 1 hora
Materiales: Espacio para reunidn, formularios de autoevaluacién y coevaluacion.
Integracion con mecdnicas: Se otorgan puntos por participacién y reflexién. Se entrega la insignia “CiberPerito
Certificado”.

Estas actividades, disefiadas para un total aproximado de 12 a 14 horas, pueden distribuirse en varias sesiones segun
la planificacién docente, asegurando una experiencia completa, practica y motivadora que integra el juego con el

aprendizaje real del protocolo de informatica forense.

Reglas y Condiciones

Reglas del Juego "CiberPeritos"

e Formacion de Equipos: Los equipos deben estar conformados por 4 estudiantes con roles definidos.

e Condiciones de Victoria: Gana el equipo que acumule la mayor cantidad de puntos al finalizar el nivel 4 y haya
presentado un informe completo, riguroso y defendido con éxito.

e Turnos y Tiempo: Algunas actividades tienen limites de tiempo. Durante la presentacién, cada equipo dispone de
15 minutos para exponer y 10 minutos para preguntas.

o Penalizaciones: Se restan puntos si un equipo:

o No cumple con los tiempos establecidos sin justificacién (-10 puntos por cada 10 minutos de retraso).
o Entrega trabajos incompletos o con errores graves (-20 puntos por hallazgo técnico incorrecto).
o No respeta los roles asignados o no participa en equipo (-15 puntos).
e Prohibiciones: No se permite copiar evidencias o analisis de otros equipos. La colaboracién externa fuera del
equipo estéd limitada a las sesiones designadas para retroalimentacion.

o Sistema de Puntos: La tabla de puntos es la siguiente:

Actividad Accidon Puntos

Formacion de equipo Completar roles y nombre 20

Recolecciéon de evidencias Reporte inicial exhaustivo 50

Analisis forense Deteccién de cada manipulacion 50 por manipulacién

Informe Redaccién completa y clara 100



Actividad Accion Puntos

Presentacién Exposicién profesional 75
Defensa Respuestas a preguntas 30
Colaboracién Trabajo en equipo efectivo 30 por actividad
Reflexién final Participacién 20

e Logros e Insignias: Se asignan en funcién del desempefio y el cumplimiento de criterios especificos, motivando el

mejoramiento continuo.

Estas reglas mantienen el orden, la competencia sana y la responsabilidad, asegurando que el aprendizaje sea efectivo

y justo para todos los participantes.

Evaluacion Gamificada

Evaluacion Gamificada en "CiberPeritos"

La evaluacidn se integra en el sistema gamificado y se basa en evidencia concreta, criterios claros y reflexién critica.

Criterios de Evaluacion:

e Dominio Técnico: precisién en la identificaciéon y andlisis de manipulaciones informaticas segun el protocolo

forense.

o Calidad del Informe: estructura clara, lenguaje técnico adecuado, argumentacién fundamentada y presentacion

de evidencias.
e Colaboracion: cumplimiento de roles, comunicacion efectiva y trabajo en equipo.

e Presentacion y Defensa: claridad en la exposicién, capacidad para responder preguntas con fundamentos

técnicos.

o Reflexion y Autoevaluacidon: capacidad critica para identificar fortalezas y dreas de mejora.

Rubricas Integradas:

Criterio Excelente (5) Bueno (3) Regular (1)

Detecta la mayoria de

Dominio Detecta todas las manipulaciones con Detecta pocas manipulaciones
manipulaciones con analisis
Técnico analisis impecable y fundamentado. y analisis superficial.
adecuado.
Informe completo, claro, bien Informe con estructura clara pero = Informe incompleto o mal
Informe

estructurado y profesional. con detalles por mejorar. estructurado.



Criterio Excelente (5)

Roles cumplidos, comunicacién fluida
Colaboracién
y trabajo en equipo ejemplar.

Exposicion clara, bien preparada y
Presentacién .
responde con seguridad.

Participa activamente, identifica
Reflexion
fortalezas y propone mejoras.

Evidencias de Aprendizaje:

e Reportes de evidencias y analisis técnico.
o Informe de peritaje informatico final.

e Presentacién y defensa publica del informe.

Cierre de la Narrativa y Evaluacion Final:

Bueno (3)

Roles cumplidos con algunas

dificultades en comunicacion.

Presentacién adecuada pero con

dudas en respuestas.

Participa pero con aportes

superficiales.

Participacién en la reflexién final y formularios de autoevaluacion.

Regular (1)

Roles incumplidos o trabajo

individual.

Presentacién confusa o
incompleta, sin respuestas

claras.

No participa o no realiza

reflexion.

Al concluir la experiencia, el docente realiza una ceremonia simbdlica donde se reconocen los logros con insignias y

diplomas digitales. Se realiza un feedback grupal que conecta las competencias desarrolladas con su aplicacién

profesional real. La evaluacién gamificada permite que los estudiantes visualicen su progreso y sientan motivacion

para seguir profundizando en informética forense.

Recomendaciones Logisticas

Recomendaciones Logisticas para Implementar "CiberPeritos"

o Tiempo Necesario: Aproximadamente 12-14 horas distribuidas en 4 a 6 sesiones de clase, dependiendo de la

duracién de cada encuentro.

e Espacio Fisico: Aula con computadoras o laptops, conexién a internet estable, espacio para trabajo en equipo y

presentaciones (proyector o pantalla grande).

o Materiales y Herramientas TIC:

o Carpeta digital con evidencias ficticias (archivos variados).

o Software de andlisis forense gratuito (p. ej., Autopsy, FTK Imager Lite).

o Plantillas para reportes e informes (Word, Google Docs).

o Herramientas para presentaciones (PowerPoint, Google Slides).

o Plataforma para comunicacién interna (puede ser WhatsApp, Slack, Microsoft Teams o similar).



o Tamano del Grupo: Ideal entre 12 y 24 estudiantes para formar de 3 a 6 equipos, facilitando la interaccién y
competencia.
e Preparacion Previa del Docente:
o Preparar el paquete de evidencias digitales y tutoriales para uso de software.
o Disefar las rubricas y tablas de puntos.
o Familiarizarse con las herramientas TIC y los mecanismos de retroalimentacién.

o Planificar el calendario de actividades y establecer reglas claras.
o Posibles Dificultades y Soluciones:

o Dificultad en el manejo de software forense: Preparar tutoriales y guias simples; ofrecer apoyo técnico en clase.

o Desbalance en la participacién del equipo: Supervisar roles y fomentar la colaboracién con actividades

especificas.
o Falta de motivacidn: Usar las insignias y puntos para incentivar; realizar dindmicas de competencia sana.

o Limitaciones tecnoldgicas: Estar preparado con versiones offline de materiales y evidencias; adaptar actividades

al contexto.

Con estas recomendaciones, la experiencia "CiberPeritos" serd implementada con éxito, garantizando un aprendizaje

profundo, significativo y motivador para estudiantes de posgrado en Ingenieria de Sistemas.
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