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Contexto Narrativo

Contexto Narrativo: Bienvenidos a Cyberjustice Quest

En un futuro cercano, la frontera entre el mundo fisico y el digital es cada vez mas difusa, y los delitos informéaticos se
han convertido en una amenaza constante para la seguridad de las personas, empresas y gobiernos. Las fuerzas de
justicia han creado una unidad especial denominada “Cyber]justice Task Force”, conformada por expertos en derecho,
tecnologia, investigacion digital y andlisis de datos, con la misiédn de proteger la sociedad y llevar ante la justicia a los
ciberdelincuentes.

Ustedes, estudiantes de posgrado en Derecho, han sido reclutados para formar parte de la Cyberjustice Task Force.
Cada uno adoptara un rol especializado dentro del equipo, desde analistas digitales hasta abogados especialistas en
Derecho Digital, y deberdn colaborar para investigar, analizar y resolver casos complejos relacionados con delitos
informaticos. Su misién principal es evaluar rigurosamente el cumplimiento de los objetivos de investigacion digital en
cada caso, abordando aspectos técnicos, juridicos y colaborativos, para garantizar que la evidencia recolectada sea

valida, legalmente admisible y contundente ante tribunales.

Ambientacion

La experiencia se desarrolla en un entorno simulado de una agencia gubernamental de investigaciones digitales, con
acceso a herramientas tecnoldgicas, bases de datos, laboratorios virtuales forenses y una red de comunicacién interna
para trabajar en equipo. Se enfrentan a una serie de casos reales y ficticios que incluyen delitos como el phishing,

ransomware, fraude digital, ataques a infraestructuras criticas y violaciones a la privacidad.

Roles de los Estudiantes

o Investigador Digital: Experto en tecnologias de rastreo, andlisis forense y extraccién de evidencia digital.

o Abogado Penalista Digital: Responsable de evaluar la legalidad de la investigacién, la cadena de custodia y la
fundamentacién juridica.

o Especialista en Ciberseguridad: Evalla las vulnerabilidades explotadas y las medidas de proteccién.

e Coordinador de Equipo (Lider): Administra tareas, fomenta la colaboracién y asegura el cumplimiento de plazos
y metas.

o Analista de Inteligencia: Interpreta datos, conecta evidencias y formula hipétesis.

Los roles pueden rotar en cada caso para que todos desarrollen diversas competencias.

Misioén Principal



Cada equipo recibe un expediente digital con un caso de delito informatico. Deben realizar una investigacion completa
que incluye:

e Recolecciéon y analisis de evidencia digital.

e Aplicacion correcta de normativas legales y protocolos de investigacién.

e Elaboracién de un informe juridico-técnico para presentar ante un tribunal simulado.

e Defender sus conclusiones en un debate frente a otros equipos y un jurado compuesto por docentes.
La experiencia busca no solo aplicar conocimientos tedricos, sino también potenciar habilidades de pensamiento

critico, creatividad, liderazgo, comunicacién y colaboracién, fundamentales para enfrentar los retos del Derecho Digital

en el siglo XXI.

Conexion con el Tema de Aprendizaje

El juego transforma el contenido de evaluacién de investigacién digital en delitos informaticos en una experiencia
dindmica y auténtica, donde los estudiantes se convierten en protagonistas activos. Mediante la simulacién y
resolucion de casos reales, integran conocimientos técnicos y juridicos, practican la aplicacién de protocolos,
desarrollan competencias sociales y reflexionan sobre la responsabilidad ética y profesional del investigador digital en

el contexto juridico.

De esta forma, Cyberjustice Quest no es solo un juego, sino una plataforma de aprendizaje profundo e integral que
prepara a los futuros profesionales para enfrentar los desafios legales y técnicos que plantea el creciente fenémeno del

delito informéatico.

Mecanicas de Juego

Mecanicas de Juego Detalladas para Cyberjustice Quest

Sistema de Puntos

Los equipos y jugadores acumulan puntos por acciones clave, como:
e Investigacion Técnica: Obtener evidencias digitales validas y bien documentadas (10-20 puntos por evidencia
relevante).

e« Fundamentacion Juridica: Aplicar correctamente normativas y protocolos (15 puntos por cada aspecto legal
correctamente argumentado).

e Colaboracioén: Participar activamente en discusiones y cumplir tareas asignadas (5 puntos por contribucién
significativa).

e Innovacion y Creatividad: Proponer soluciones originales o enfoques novedosos (10 puntos por aportes
creativos).

e Presentacion y Defensa: Claridad y solidez en el informe y debate (20 puntos).



Los puntos se registran en una tabla visible para todos en una plataforma digital o pizarra fisica, fomentando la

competencia sana y la motivacién continua.

Niveles y Progresion

Los equipos avanzan por niveles que corresponden a la complejidad de los casos:

e Nivel 1 - Casos Introductorios: Delitos informaticos bésicos (phishing, fraude simple).
e Nivel 2 - Casos Intermedios: Casos con multiples evidencias, aspectos legales complejos.

e Nivel 3 - Casos Avanzados: Crimenes cibernéticos sofisticados (ransomware, ataques a infraestructuras).

Para avanzar, deben cumplir un puntaje minimo y defender exitosamente su informe frente a un panel.

Insignias y Logros

Se otorgan insignias digitales o fisicas para reconocer:

e Mejor Investigador: Al jugador con mayor aporte técnico.

o Defensor Legal: Al que demuestre mejor argumentacion juridica.
o Lider Colaborativo: A quien coordine eficazmente el equipo.

e Innovador del Caso: Por propuestas creativas e innovadoras.

o Trabajo en Equipo: A todos los que cumplan con roles colaborativos.

Retos

Durante cada caso, se presentan retos sorpresa que pueden ser:

e Incidentes técnicos: pérdida parcial de datos, necesidad de usar software forense especifico.
e Cuestiones legales imprevistas: nuevos precedentes, contradicciones normativas.
e Conflictos internos: diferencias de opinién, problemas de comunicacién.

Resolverlos correctamente permite obtener puntos extras y avanzar.

Recompensas

Ademas de puntos e insignias, se ofrecen:

e Acceso a recursos exclusivos para investigacion (bases de datos especializadas, tutoriales).
e Bonificaciones para la defensa oral (mas tiempo o apoyo del docente).

e Reconocimiento publico en la comunidad académica y profesional.

Retroalimentacion Inmediata

Al finalizar cada etapa del caso (investigacion, analisis, informe, debate), el docente proporciona retroalimentacion
especifica basada en rubricas, que se comparte con todo el grupo para fomentar el aprendizaje colectivo y la mejora

continua.



Actividades Gamificadas

Actividades Gamificadas Paso a Paso para Cyberjustice Quest

Actividad 1: Formacion de Equipos y Asignacion de Roles

Descripcion: Los estudiantes se organizan en equipos de 4-5 personas y seleccionan o rotan roles para establecer

responsabilidades claras dentro de la investigacion.

Instrucciones:

e Formar equipos heterogéneos preferiblemente. Cada equipo elige un coordinador.

e Asignar los roles: Investigador Digital, Abogado Penalista, Especialista en Ciberseguridad, Analista de Inteligencia,

Coordinador.
e Explicar las funciones de cada rol y entregar fichas descriptivas.

e Rotar roles en cada caso para desarrollo integral.
Tiempo estimado: 30 minutos
Materiales: Fichas de roles impresas o digitales, pizarra para asignacién.

Integracion con mecdnicas: Participar activamente en el rol asignado suma puntos de colaboracién y liderazgo.

Actividad 2: Recepcidn y Analisis Inicial del Caso

Descripcion: Cada equipo recibe un expediente digital con informacién preliminar sobre un delito informatico.
Instrucciones:

e Leer el caso completo con atencién.

e Identificar las preguntas clave y objetivos de investigacion.

e Asignar tareas entre miembros segun roles.

e Elaborar una lista inicial de hipétesis y evidencias necesarias.
Tiempo estimado: 1 hora

Materiales: Expediente digital (PDF o plataforma LMS), acceso a internet, software basico para toma de notas

colaborativas (Google Docs, OneNote).
Integracion con mecdnicas: Identificar correctamente objetivos y planificar la investigacién otorga puntos de

creatividad y pensamiento critico.

Actividad 3: Recoleccién y Analisis de Evidencia Digital

Descripcion: Los equipos simulan la extraccién y analisis de evidencia digital utilizando herramientas forenses

virtuales.

Instrucciones:



Utilizar software forense gratuito o simuladores (Ejemplos: Autopsy, FTK Imager Lite, o simuladores preparados por

el docente).

Extraer archivos relevantes, metadatos, registros de actividad, etc.

Documentar cadena de custodia y procedimientos técnicos.

Registrar hallazgos en un informe preliminar.
Tiempo estimado: 2 horas
Materiales: Computadoras con software forense instalado, guias de uso, expedientes con datos simulados.

Integracion con mecanicas: Cada evidencia valida entregada suma puntos técnicos; cumplimiento de

documentacién suma puntos juridicos.

Actividad 4: Evaluacion Juridica y Aplicacion de Normativas

Descripcidn: El equipo analiza la legalidad del procedimiento y fundamenta el caso con base en leyes, protocolos y

jurisprudencia.

Instrucciones:
e Revisar normativas nacionales e internacionales sobre investigacién digital y delitos informaticos.
e Evaluar si la recoleccion de evidencia respeté derechos y procedimientos legales.

e Redactar un apartado juridico en el informe, sefialando aspectos clave y posibles vulnerabilidades legales.

e Preparar argumentos para defender la validez del caso.
Tiempo estimado: 1.5 horas
Materiales: Biblioteca digital de leyes, casos judiciales, bases de datos juridicas, acceso a internet.

Integracion con mecdnicas: Argumentaciéon sélida suma puntos de fundamentacién juridica y pensamiento critico.

Actividad 5: Resolucion de Retos Sorpresa

Descripcidon: Durante la investigacién, el docente introduce retos inesperados para simular contingencias reales.
Ejemplos:
e Pérdida de datos clave y necesidad de usar recuperacién de archivos.
e Conflictos entre miembros del equipo por diferencias metodoldgicas.
e Actualizacion de normativas durante la investigaciéon que cambia la situacién legal.
Instrucciones:
e El equipo debe reunirse para analizar el reto, discutir soluciones y tomar decisiones.
e Documentar el proceso y las medidas tomadas.
Tiempo estimado: 1 hora por reto

Materiales: Comunicacién interna (plataformas colaborativas), recursos adicionales segun reto.



Integracion con mecdnicas: Resolucion exitosa otorga puntos extra y fortalece la adaptabilidad y resolucién de

problemas.

Actividad 6: Elaboracion y Presentacion del Informe Final

Descripcidon: Los equipos consolidan toda la investigaciéon en un documento formal y lo presentan ante el resto de la

clase y el jurado.

Instrucciones:

e Redactar informe técnico-juridico estructurado: introduccién, metodologia, resultados, analisis, conclusiones y

recomendaciones.
e Preparar presentaciéon oral de 15 minutos.
o Defender el informe en sesién de preguntas y respuestas con otros equipos y docentes.
Tiempo estimado: 3 horas para elaboracién y 1 hora para presentacion y debate.
Materiales: Computadoras, software de edicién de texto y presentaciones, proyector o plataforma virtual.

Integracion con mecdanicas: Claridad, profundidad y defensa sélida suman puntos y pueden desbloquear bonos para

siguiente nivel.

Actividad 7: Reflexiéon y Retroalimentacion Final

Descripcidén: Cada equipo reflexiona sobre el aprendizaje adquirido y recibe retroalimentacién del docente.
Instrucciones:
e Completar un cuestionario de autoevaluacién y coevaluacién.

e Participar en una sesién plenaria para compartir aprendizajes y recomendaciones.

e Recibir feedback detallado y sugerencias para mejora continua.
Tiempo estimado: 1 hora
Materiales: Formularios digitales o impresos, espacio para discusién grupal.

Integracion con mecdnicas: Reflexidén y participaciéon activa suman puntos de autonomia y responsabilidad.

Reglas y Condiciones

Reglas Claras de Cyberjustice Quest

Condiciones de Victoria

e Un equipo gana una ronda/caso si logra un puntaje minimo de 80 puntos.
e La validacién incluye la calidad del informe, defensa oral y resolucién de retos.

e Para avanzar de nivel, los equipos deben superar consecutivamente dos casos con puntajes satisfactorios.



e En caso de empate, se evalla la creatividad y colaboracién demostrada.

Penalizaciones

e Presentacién incompleta o evidencia mal documentada reduce 10 puntos.
e No respetar plazos o roles asignados implica pérdida de 5 puntos por incidencia.

e Falta de participaciéon en debates o actividades colaborativas reduce 5 puntos.

Turnos y Roles

e Las actividades se desarrollan en fases con tiempos asignados.

Cada rol tiene tareas especificas que deben cumplir antes de avanzar.

e Se fomenta rotacién de roles para garantizar experiencia integral.

e El Coordinador debe reportar avances y coordinar tiempos.

Restricciones

e No se permite el uso de fuentes no autorizadas o no verificadas.
e La comunicacién entre equipos esta permitida solo durante debates y sesiones especificas.

e El plagio o copiado idéntico de informes genera penalizacién maxima y posible exclusién.

Tabla de Puntos (Ejemplo)

Accion Puntos
Evidencia técnica valida 10-20
Argumentacioén juridica sélida 15
Participacién colaborativa 5
Innovacién/Creatividad 10
Presentacién y defensa 20
Resolucién de retos 5-15
Penalizaciones por incumplimiento -5a-10

Sistema de Logros

e Logros individuales y grupales se registran y comunican publicamente.
e Los logros desbloquean recursos y bonificaciones en niveles posteriores.

e Se incentiva la participacién continua y el desarrollo de competencias clave.



Evaluacion Gamificada

Evaluaciéon Gamificada en Cyberjustice Quest

Criterios de Evaluacion

e Dominio Técnico: Capacidad para recolectar, analizar y documentar evidencia digital correctamente.
e Fundamentacion Juridica: Aplicacién adecuada de normativas, protocolos y argumentacién legal.

e Colaboracion y Comunicacion: Trabajo efectivo en equipo, liderazgo y habilidades comunicativas.

e Creatividad y Pensamiento Critico: Innovacién en soluciones y andlisis profundo de problemas.

« Responsabilidad y Etica: Cumplimiento de roles, respeto a normativas y principios éticos.

Rubricas Integradas

Cada criterio cuenta con una rubrica detallada con niveles de desempefio de 1 a 4 (Insuficiente, Basico, Bueno,
Excelente). Ejemplo para Dominio Técnico:

e 1 - Insuficiente: Evidencia incompleta o incorrecta, mala documentacion.

e 2 - Basico: Evidencia valida pero con errores en la cadena de custodia.

e 3 - Bueno: Evidencia bien recolectada y documentada con minimas fallas.

e 4 - Excelente: Evidencia completa, perfectamente documentada y analizada.

Evidencias de Aprendizaje

e Informes escritos entregados y presentados.
e Participacion en debates y resolucién de retos.
e Autoevaluaciones y coevaluaciones.

e Observaciones y retroalimentaciéon docente.

Reflexion Final y Cierre Narrativo

Al concluir la experiencia, se realiza una sesién donde cada equipo reflexiona sobre:
e Lecciones aprendidas sobre investigacién digital y delitos informaticos.
e Desarrollo y aplicacién de competencias del siglo XXI.
e Importancia de la colaboracién interdisciplinaria y responsabilidad profesional.
e CoOmo enfrentar retos éticos y legales en contextos reales.

El docente cierra la narrativa reconociendo a los mejores equipos y motivando la continuidad del aprendizaje en la

practica profesional.

Recomendaciones Logisticas



Recomendaciones Logisticas para la Implementacién

Tiempo Necesario

e La experiencia puede desarrollarse en 3 a 4 semanas, con sesiones de 3 a 4 horas semanales.

e Es importante distribuir las actividades para no saturar y permitir reflexién y retroalimentacién.

Espacio Fisico

e Aula con acceso a computadoras o laptops con internet estable.
e Espacio para trabajo en equipo y debates (mesas grupales, &rea para presentaciones).

e Pizarra o pantalla para mostrar puntajes y progreso.

Materiales y Herramientas TIC

e Software forense gratuito o simuladores (Autopsy, FTK Imager Lite, etc.).

Plataformas colaborativas (Google Drive, Microsoft Teams, Moodle, etc.).
e Acceso a bases de datos juridicas y recursos digitales.

e Herramientas para presentaciones y edicién de documentos.

Materiales impresos para roles, rubricas y guias.

Tamano del Grupo

e Ideal: 4 a 5 equipos de 4-5 estudiantes cada uno para fomentar competencia y diversidad de opiniones.

e Permite suficiente interaccién sin generar caos.

Preparacion Previa del Docente

e Familiarizarse con el software y simuladores forenses.
e Preparar casos con informacién realista y adecuada al nivel posgrado.

e Disefiar rubricas detalladas y materiales de apoyo.

Planificar tiempos y espacios para cada actividad y reto.

Capacitarse en técnicas de facilitaciéon de debates y retroalimentacién.

Posibles Dificultades y Coémo Superarlas

o Dificultad técnica en software: Realizar sesiones tutoriales previas y proveer guias paso a paso.
o Desbalance en participacion: Promover rotacién de roles y aplicar evaluacién de participacién.
o Falta de conocimiento juridico o técnico: Proveer recursos previos y posibilidad de consultas con expertos.

e Problemas de coordinaciéon en equipo: El docente debe monitorear y mediar en conflictos.



o Desmotivacion o estrés: Mantener ambiente IUdico, reconocer logros y ofrecer descansos.

Con esta planificacién y preparacién, Cyberjustice Quest puede convertirse en una experiencia de aprendizaje
innovadora, profunda y motivadora para estudiantes de posgrado en Derecho, que integra gamificacién genuina y

competencias clave para el siglo XXI.
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