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Contexto Narrativo

En un mundo cada vez més interconectado, las redes informaticas son el alma que mantiene viva la comunicacién y el
intercambio de informacién. Los estudiantes de media de la asignatura de Informatica estdn a punto de convertirse en
auténticos guardianes digitales, especialistas en la configuracién y administracién de servicios esenciales para el

funcionamiento de las redes: DNS, FTP y DHCP en Windows Server.

La historia comienza en una ciudad futurista llamada Netropolis, un centro neurélgico de informacién donde todos los
sistemas dependen de servidores robustos y bien configurados. Sin embargo, un misterioso fallo ha comenzado a
afectar la conectividad y la gestién de recursos en la ciudad, poniendo en peligro las comunicaciones, el acceso a

archivos y la asignacién de direcciones IP. El caos se extiende y solo un equipo de expertos podréa restaurar el orden.

Los estudiantes asumen el rol de Ingenieros de Red de Netropolis, miembros de un equipo de élite llamado RedNet
Quest. Su misién principal es diagnosticar, configurar y optimizar los servicios DNS, FTP y DHCP en un entorno

simulado de Windows Server para restablecer la funcionalidad y seguridad de la red de la ciudad.

La aventura se desarrolla en tres grandes misiones, cada una enfocada en un servicio especifico:

e Mision DNS: Restaurar el sistema de nombres de dominio para que los dispositivos puedan comunicarse mediante
nombres amigables en lugar de direcciones IP.

e Mision FTP: Configurar un servidor FTP seguro y funcional para compartir archivos criticos entre departamentos sin
riesgo de pérdida o accesos no autorizados.

e Mision DHCP: Implementar un servidor DHCP que asigne direcciones IP automaticamente y gestione

correctamente la red local para evitar conflictos y desconexiones.

Cada estudiante, o grupo pequefio, se convierte en un Agente de Red con responsabilidades especificas dentro del
equipo: desde el analista de problemas, pasando por el configurador técnico, hasta el auditor de seguridad. La
narrativa los envuelve en un contexto donde cada decisién técnica impacta directamente en la estabilidad y seguridad

de Netropolis.

Para aumentar la inmersién, la aventura estd ambientada en un centro de comando digital, con mapas de red, paneles
de control y una linea de tiempo donde las acciones tienen un efecto visible e inmediato. Los estudiantes deben

colaborar, resolver acertijos técnicos, superar retos y tomar decisiones informadas para avanzar.

El objetivo final es que, al completar la experiencia, los estudiantes no solo comprendan los conceptos clave de los
servicios DNS, FTP y DHCP en Windows Server, sino que también desarrollen habilidades criticas del siglo XXI como la

creatividad para resolver problemas complejos, pensamiento critico para analizar escenarios y tomar decisiones,



comunicacién efectiva para coordinarse en equipo, responsabilidad en la ejecucién de tareas y curiosidad para explorar
mas allad de lo basico.
Asi, la experiencia gamificada “RedNet Quest” convierte la evaluacién en un emocionante desafio donde aprender es

una aventura y la tecnologia el medio para salvar a Netropolis.

Mecanicas de Juego

Para que la experiencia “RedNet Quest” sea atractiva, motivadora y efectiva, se implementardn las siguientes
mecanicas de juego:

e Sistema de Puntos (XP): Cada tarea completada correctamente otorga puntos de experiencia (XP) que reflejan el
dominio del contenido. Los puntos se acumulan para alcanzar niveles superiores.

o Niveles de Progreso: Hay 5 niveles que los estudiantes pueden alcanzar: Novato, Técnico, Especialista, Ingeniero
y Maestro RedNet. Cada nivel desbloquea retos mas complejos y contenido extra.

e Insignias: Se entregan insignias digitales por logros especificos, como “Maestro DNS”, “Experto FTP Seguro” y
“Genio DHCP”. Estas se exhiben en un panel visible para incentivar el orgullo y la competencia sana.

e Retos Técnicos: Mini-desafios en cada misién que requieren aplicar conocimientos en configuracién, diagndstico o
resolucién de problemas. Por ejemplo, detectar un error de configuracién DNS o asegurar un servidor FTP.

e Recompensas: Ademads de los puntos e insignias, se otorgan “Créditos de RedNet” que pueden intercambiarse por
pistas o ayudas adicionales en retos dificiles, promoviendo la gestién estratégica de recursos.

e Progresion Visual: Un mapa digital del centro de comando muestra graficamente el avance del equipo y los
sectores de Netropolis restaurados.

¢ Retroalimentacion Inmediata: Cada actividad o reto proporciona comentarios automaticos o del docente sobre el
desempefio, reforzando el aprendizaje y corrigiendo errores a tiempo.

o Colaboracion y Roles: Los estudiantes trabajan en equipos con roles asignados (configurador, analista, auditor),
fomentando comunicacién y responsabilidad compartida. Se promueven discusiones y toma de decisiones
conjuntas.

o Tiempo Limitado: Algunos retos tienen limite de tiempo para simular presién real y desarrollar rapidez mental y
toma de decisiones bajo estrés.

e Ranking Amistoso: Un tablero muestra el desempefio de los equipos, motivando la competencia sana vy el
esfuerzo continuo.

Estas mecanicas estdn integradas con cada actividad, incentivando la participacién activa y profunda en el tema de

servicios de redes en Windows Server.

Actividades Gamificadas



A continuacion se describen las actividades gamificadas que componen “RedNet Quest”, cada una disefiada para

trabajar aspectos claves de DNS, FTP y DHCP, integrando las mecénicas de juego.

Actividad 1: Mision DNS - “Rescate de Nombres en Netropolis”

Descripcidon: Los estudiantes configuran y solucionan problemas de un servidor DNS para restaurar la resolucién de

nombres en la red de Netropolis.
Instrucciones paso a paso:
1. Formar equipos de 3-4 estudiantes y asignar roles (configurador, analista, auditor).

2. Presentar el escenario: el servidor DNS esta fallando y los dispositivos no pueden resolver nombres a IP.

3. Entregar un entorno virtual o simulador de Windows Server con un DNS instalado pero con configuraciones

incorrectas (zonas, registros, reenvios).

s

El equipo debe identificar errores en la configuracién (por ejemplo, registros faltantes o mal escritos) y corregirlos.
Realizar pruebas de resolucién usando comandos como nsl ookup para validar.
Superar un reto extra: configurar una zona secundaria y habilitar transferencia segura de zonas.

Al completar, registrar evidencias (capturas de pantalla, comandos ejecutados) para la evaluacién.
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Recibir retroalimentacién inmediata del docente o sistema y obtener puntos XP e insignias.
Tiempo estimado: 90 minutos

Materiales: Computadoras con Windows Server (fisicas o virtuales), acceso a simuladores como GNS3 o Packet Tracer,

guias rapidas de configuracién DNS, hojas de rol.

Integracion con mecanicas: Sistema de puntos por corregir configuraciones y completar retos. Insignias “Maestro
DNS” otorgadas a equipos que configuren correctamente la zona secundaria. Retroalimentacién inmediata con

correccion de errores.

Actividad 2: Mision FTP - “Fortaleza FTP”

Descripcidon: Los estudiantes crean y aseguran un servidor FTP para compartir archivos confidenciales sin

vulnerabilidades.

Instrucciones paso a paso:

1. Equipos mantienen roles y reciben una maquina con servidor FTP instalado pero sin configuracién segura.
2. ldentificar los riesgos de seguridad actuales (usuarios sin contrasefia, acceso anénimo habilitado).
Configurar cuentas de usuario con permisos personalizados (lectura, escritura).

Implementar autenticacién segura y cifrado (FTPS) si es posible.

Realizar transferencias de archivos y verificar permisos correctos.

Reto extra: configurar un firewall bésico para limitar accesos FTP sélo a direcciones IP especificas.

Registrar evidencias y presentar un breve informe de seguridad.
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Recibir retroalimentacién y puntos.



Tiempo estimado: 90 minutos

Materiales: Computadoras o maquinas virtuales con Windows Server, acceso a software FTP (IS FTP Server), guias de

seguridad FTP, firewall Windows.

Integracion con mecdnicas: Puntos por implementar seguridad, insignia “Experto FTP Seguro” para equipos que

configuren firewall correctamente, créditos para pedir pistas si hay blogueos.

Actividad 3: Mision DHCP - “Asignacion Inteligente”

Descripcidon: Los estudiantes configuran un servidor DHCP que asigne direcciones IP adecuadamente, evitando

conflictos y optimizando recursos.

Instrucciones paso a paso:

1. Equipos reciben un entorno con un servidor DHCP instalado, pero la configuracién tiene errores (rango invalido,
exclusiones incorrectas).

2. Analizar el esquema de red de Netropolis, definir rangos DHCP validos para diferentes subredes.

Configurar reservas de IP para dispositivos criticos (impresoras, servidores).

Establecer exclusiones y tiempos de concesién adecuados.

Simular clientes obteniendo IP y validar que no haya conflictos.

Reto extra: implementar DHCP Relay para una subred secundaria.

Documentar configuracién y resultados.
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Retroalimentacién y obtencién de puntos.
Tiempo estimado: 90 minutos

Materiales: Computadoras con Windows Server, simuladores de clientes DHCP, guias de configuraciéon DHCP, mapas

de red.

Integracion con mecdnicas: Puntos por configuracién correcta, insignias “Genio DHCP”, créditos para ayudas en

retos complejos, progresioén visual en el mapa.

Actividad 4: Desafio Final - “El Gran Diagndstico”

Descripcion: Los equipos enfrentan un escenario con fallas combinadas en DNS, FTP y DHCP. Deben diagnosticar y

resolver problemas en un tiempo limitado.

Instrucciones paso a paso:

1. Presentar un entorno con un conjunto de problemas intencionales en los tres servicios.
2. Los equipos reciben pistas y deben planificar su abordaje (uso de créditos, divisién de tareas).
Diagnosticar errores, aplicar correcciones y validar funcionalidad completa.

Presentar informe final y reflexién grupal sobre el aprendizaje.
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Recibir retroalimentacién, puntos y actualizacién en el ranking.

Tiempo estimado: 120 minutos



Materiales: Entorno virtual completo con Windows Server, panel de control con mapa de red, hojas de pistas, acceso a

recursos en linea.

Integracion con mecanicas: Grandes recompensas en puntos y niveles, insignia “Maestro RedNet”, presién de

tiempo para simular ambiente real, colaboracién intensa.

Actividad 5: Reflexion y Presentacion Final

Descripcion: Cada equipo crea una presentacién o video corto explicando su experiencia, aprendizajes y retos

superados.

Instrucciones paso a paso:

1. Organizar una sesién final donde cada equipo exponga sus resultados.

N

. Incluir aspectos técnicos y habilidades blandas desarrolladas.

w

. Realizar preguntas y respuestas entre equipos para fomentar comunicacién y pensamiento critico.

N

. Evaluar presentaciones con rubrica conjunta.
Tiempo estimado: 60 minutos
Materiales: Computadoras con software de presentacion, proyector o pantalla, rdbricas impresas.

Integracion con mecdnicas: Puntos extra por comunicacién efectiva, insignia “Comunicador RedNet”, cierre

narrativo reforzando el sentido de misiéon cumplida.

En total, estas actividades suman aproximadamente 8 horas de trabajo, divididas en sesiones estructuradas para

mantener la atencién y motivacién.

Reglas y Condiciones

Para asegurar un desarrollo ordenado y justo de “RedNet Quest”, se establecen las siguientes reglas:
o Condiciones de Victoria: El equipo que acumule mas puntos (XP) al final del desafio final y la presentacién serd
declarado “Maestro RedNet” y recibird un reconocimiento especial.

e Turnos y Roles: Durante cada actividad, los roles deben ser respetados. Cada miembro debe cumplir su funcién
(configurador, analista, auditor). En retos con limite de tiempo, los equipos se organizan para turnarse en tareas

criticas.

¢ Penalizaciones:

o Errores graves en configuraciones que afecten al resto del equipo restan puntos.
o Solicitar més de 3 ayudas o pistas en un reto genera reduccién de créditos y puntos.

o Incumplir roles o no colaborar puede derivar en reduccién de puntos grupales.

¢ Sistema de Puntos:

Accion Puntos (XP)



Configurar correctamente un servicio basico 50

Completar reto extra 30
Presentar informe/documentacion 20
Usar pista/ayuda -10
Detectar y corregir error critico 40
Presentacién final efectiva 60

e Logros e Insignias: Se otorgan al alcanzar hitos especificos:
o 100 XP: Novato
o 200 XP: Técnico
o 350 XP: Especialista
o 500 XP: Ingeniero
o 700 XP: Maestro RedNet
o Insignias tematicas por misiones cumplidas y retos extra.
o Respeto y Colaboracidon: Se espera actitud respetuosa, activa participaciéon y colaboracién continua. El docente
intervendra para mediar si hay conflictos.

o Entrega de Evidencias: Para validar puntos, los equipos deben entregar evidencias documentadas (capturas,

informes, comandos) de cada actividad.

Evaluacion Gamificada

La evaluacién se integra en el juego como un proceso continuo, formativo y sumativo, con los siguientes elementos:
e Criterios de Evaluacion:

o Dominio técnico: correcta configuracién y solucién de problemas en DNS, FTP y DHCP.
o Trabajo en equipo: cumplimiento de roles, colaboracién y comunicacién.

o Capacidad de andlisis: deteccién de errores y aplicacién de soluciones.

o Creatividad: estrategias para superar retos y optimizar configuraciones.

o Responsabilidad: entrega puntual y calidad de evidencias.

e Rubricas Integradas:

Aspecto Excelente (4) Bueno (3) Regular (2) Insuficiente (1)

Configuracién Funciona sin errores Funciona con minimos | Funciona con errores No funciona o con

técnica y optimizada errores moderados errores graves



Roles claros, Roles claros,

Roles poco definidos, Falta colaboracién y
Trabajo en equipo comunicacion comunicacién
comunicacion limitada comunicacion
efectiva aceptable
Documentaciéon y Completa pero poco No entrega
Completa y detallada Incompleta
evidencias detallada evidencias
Soluciones
Creatividad y
innovadoras y Soluciones adecuadas Soluciones bésicas No aplica soluciones
resolucién
efectivas
Muy clara, bien Clara con algunas No presenta o muy
Presentacién final Poco clara
estructurada fallas deficiente

o Evidencias de Aprendizaje: Capturas de pantalla, informes técnicos, comandos usados, configuraciones
exportadas, grabaciones de presentaciones.

o Reflexion Final: Se propone una sesién donde cada equipo reflexione sobre sus aprendizajes, dificultades y cémo
aplicarian lo aprendido en situaciones reales.

o Cierre de la Narrativa: Se concluye la historia de Netropolis con la restauracién total de la red, agradeciendo el

esfuerzo y destacando la importancia de los roles desempefiados para la sociedad digital.

Recomendaciones Logisticas

Para implementar “RedNet Quest” con éxito, considere las siguientes recomendaciones logisticas y pedagdgicas:

e Tiempo necesario: Aproximadamente 8 a 10 horas distribuidas en varias sesiones (idealmente 4 sesiones de 2
horas y una final de presentacién).
o Espacio fisico: Aula con computadoras conectadas a red local, espacio para trabajo en equipo y discusién.
Proyector o pantalla para presentaciones y visualizacidon del mapa de progreso.
e Materiales y herramientas TIC:
o Computadoras con Windows Server (fisicas o virtuales con Hyper-V, VMware o VirtualBox).
o Simuladores de red (GNS3, Packet Tracer) para pruebas complementarias.
o Software FTP server (lIS FTP Server incluido en Windows Server).
o Acceso a documentacién técnica y guias rapidas impresas o digitales.
o Plataforma digital para seguimiento de puntos e insignias (puede ser Google Classroom, Moodle o una hoja Excel
compartida).
o Tamano del grupo: Ideal entre 12 y 24 estudiantes para formar 4 a 6 equipos, permitiendo interaccién y
competencia sana.

e Preparacion previa del docente:



o Familiarizarse con la configuracién y administracién de DNS, FTP y DHCP en Windows Server.
o Preparar entornos virtuales con configuraciones iniciales y errores intencionales.
o Diseflar o adaptar rdbricas y materiales de apoyo.
o Planificar la distribucién de tiempos y sesiones.
e Posibles dificultades y cémo superarlas:
o Dificultad técnica: Problemas con maquinas virtuales o software; preparar backups y simuladores alternativos.
o Desbalance en la participacion: Fomentar roles claros y supervisar para motivar a todos.
o Falta de conocimientos previos: Realizar sesiones introductorias o material de apoyo antes de iniciar.
o Gestion del tiempo: Usar temporizadores y avisos para mantener ritmo.

o Conflictos entre estudiantes: Promover comunicacién abierta y respeto, intervenir como mediador.

Con esta planificacién, “RedNet Quest” puede ser implementado de manera efectiva, enriqueciendo el aprendizaje y

motivando a los estudiantes a convertirse en expertos de redes en un entorno dindmico y ludico.
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