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Contexto Narrativo

Contexto Narrativo: La Aventura de la Red Segura

En un mundo cada vez més conectado, la sociedad digital se ha convertido en una realidad indispensable para la vida
cotidiana. Sin embargo, con el acceso a la informacidn y las redes sociales, surgen también riesgos y responsabilidades
que todos debemos aprender a manejar. En esta experiencia gamificada, los estudiantes se convierten en "Ciudadanos

Digitales" encargados de proteger y promover un entorno virtual seguro, ético y responsable.

La historia se desarrolla en una ciudad ficticia llamada "Netdpolis", un vasto espacio digital donde millones de usuarios
interactdan diariamente. Netdpolis estd bajo amenaza debido a la presencia de "Los Desconocidos", un grupo de
hackers y usuarios irresponsables que difunden noticias falsas, acoso en linea, y vulneran la privacidad de las personas.
Los estudiantes seran reclutados para formar parte del equipo "Guardianes Digitales", una organizacién encargada de

restaurar el orden, proteger la informacién y ensefiar a otros ciudadanos a navegar de manera segura y responsable.

Ambientacion: La experiencia se ambienta en Netdpolis, un espacio virtual dividido en varios distritos temdaticos que
representan diferentes dreas del mundo digital: desde redes sociales, foros y blogs, hasta espacios de juegos en linea y

tiendas virtuales. Cada distrito presenta desafios especificos relacionados con la ciudadania digital.

Roles de los estudiantes: Cada estudiante asumira un rol dentro de los Guardianes Digitales basado en sus

habilidades y preferencias, tales como:

e Investigador Digital: Especialista en identificar informacién falsa y fuentes confiables.

e Protector de Datos: Encargado de la seguridad y privacidad de los usuarios en la red.

e Comunicador Etico: Responsable de promover buenas practicas y respeto en las interacciones digitales.
e Resolutor de Conflictos: Experto en mediar situaciones de acoso o conflictos en linea.

e Innovador Tecnoldgico: Busca soluciones técnicas para mejorar la seguridad y experiencia en la red.

Misién Principal: Los Guardianes Digitales tienen la misidn de enfrentar y neutralizar las amenazas de Los
Desconocidos, educar a la poblacién digital para que practique una ciudadania responsable, y construir una comunidad
virtual segura y colaborativa. Para lograr esto, deberdn superar una serie de misiones y retos que pondran a prueba

sus conocimientos y habilidades en tecnologia, ética digital, privacidad, comunicacién y resolucién de problemas.

Conexion con el tema de aprendizaje: Cada actividad y desafio estd cuidadosamente disefiado para abordar los
conceptos clave de la ciudadania digital: seguridad en linea, privacidad, ética, comunicacién digital responsable,
deteccién de noticias falsas, y uso adecuado de las tecnologias. La narrativa crea un contexto motivador y significativo
donde los estudiantes aplican estos aprendizajes en situaciones simuladas pero relevantes, desarrollando
competencias de pensamiento critico, resoluciéon de problemas, comunicacién, adaptabilidad, responsabilidad y

autonomia.



Esta historia envolvente invita a los estudiantes a ser protagonistas activos en la construccién de un mundo digital
mejor, entendiendo que sus acciones en linea tienen un impacto real y que, como ciudadanos digitales, poseen el

poder y la responsabilidad de transformar su entorno.

Mecanicas de Juego

Mecdnicas de Juego
Para asegurar una experiencia dindmica, motivadora y significativa, se implementan las siguientes mecdénicas de juego:

e Sistema de Puntos (Puntos de Ciudadano Digital): Cada actividad completada correctamente otorga puntos
que reflejan el compromiso y desempeno del estudiante. Los puntos se acumulan para avanzar de nivel y
desbloquear recompensas.

e Niveles de Progreso: Los estudiantes comienzan como "Reclutas Digitales" y pueden avanzar a "Defensores",
"Expertos", y finalmente "Maestros Ciudadanos Digitales" al alcanzar ciertos umbrales de puntos. Cada nivel
desbloquea contenido exclusivo, insignias y retos especiales.

e Insignias y Medallas: Se otorgan insignias digitales por logros especificos, por ejemplo: "Detective de Fake News",
"Guardian de Privacidad", "Comunicador Respetuoso", "Mediador Experto". Estas insignias se muestran en un
tablero personal y fomentan la motivacién y el reconocimiento.

e Retos y Misiones: La historia se divide en misiones tematicas (p.ej., "Neutralizar Fake News", "Fortificar la
Privacidad", "Promover el Respeto Online"). Cada misién incluye retos variados que requieren trabajo individual y en
equipo.

e Progresion Narrativa: Al completar misiones y retos, la historia avanza con nuevas situaciones y desafios que
aumentan en complejidad, manteniendo el interés y la inmersién.

e Retroalimentacién Inmediata: Después de cada actividad o reto, el docente o el sistema brindan comentarios
constructivos, resaltando aciertos y areas de mejora, fomentando la reflexién y el aprendizaje continuo.

o Trabajo en Equipo y Roles: Los estudiantes colaboran en equipos asignados segun los roles narrativos, lo que
fomenta la comunicacién y la cooperacién, ademas de que cada rol aporta fortalezas especificas para superar
desafios.

e Tablero de Clasificacidon: Se mantiene un tablero visible donde los equipos y jugadores individuales pueden ver
su progreso relativo en puntos y logros, incentivando la competencia sana y el esfuerzo.

o« Recompensas Tangibles: Ademds de las insignias digitales, se pueden otorgar certificados, privilegios en clase o

pequefios premios simbdlicos para reconocer el esfuerzo y compromiso.

Estas mecdnicas se integran para crear una experiencia fluida donde el aprendizaje estd conectado con el juego y la

narrativa, favoreciendo la motivacién, el compromiso y el desarrollo de competencias clave.

Actividades Gamificadas



Actividades Gamificadas Paso a Paso

Misidén 1: Neutralizar Fake News en Netdépolis

Objetivo: Desarrollar pensamiento critico y habilidades para identificar y verificar informacién falsa.

Duracidén: 90 minutos

Materiales: Acceso a internet, hojas de trabajo, ejemplos de noticias (reales y falsas), proyector o pizarra digital.

Instrucciones:

1. Introduccién (15 min): El docente presenta la problematica de las noticias falsas en la ciudad digital. Se
contextualiza en la narrativa como la primera amenaza de Los Desconocidos.

2. Formacién de Equipos y Asignacién de Roles (10 min): Se forman equipos de 4-5 estudiantes y se asignan roles

(Investigador Digital, Comunicador Etico, etc.).

3. Desafio Principal (40 min): Cada equipo recibe un conjunto de noticias impresas y digitales. Deben analizar cada
noticia utilizando criterios de verificacion (fuentes, fechas, autores, coherencia, etc.) y decidir si es verdadera o

falsa. Deben justificar su eleccién con evidencias.

4. Presentacién y Debate (20 min): Cada equipo expone sus conclusiones y argumentos. El docente facilita un debate
resaltando buenas practicas y corrigiendo errores.
5. Retroalimentacién y Puntuacién (5 min): Se otorgan puntos seguln precisién, argumentacién y trabajo en equipo. Se

entrega la insignia "Detective de Fake News" a los equipos que demuestren excelencia.

Integracion con mecdnicas: La actividad otorga puntos, fortalece roles especificos y avanza la narrativa al

neutralizar una amenaza directa. La retroalimentacién inmediata permite mejorar la comprensién en tiempo real.

Mision 2: Fortificar la Privacidad de los Ciudadanos

Objetivo: Comprender la importancia de la privacidad y las configuraciones de seguridad en diferentes plataformas.

Duracidén: 80 minutos

Materiales: Dispositivos con acceso a internet, guias de configuracién de privacidad para redes sociales comunes,

hojas de registro.

Instrucciones:

1. Introducciéon (10 min): El docente explica conceptos béasicos de privacidad, tipos de datos personales y riesgos
asociados.

2. Actividad practica (50 min): En equipos, los estudiantes acceden a diferentes plataformas (Facebook, Instagram,
TikTok, WhatsApp) y realizan un recorrido guiado para configurar ajustes de privacidad. Deben documentar los
pasos Y justificar las configuraciones elegidas.

3. Informe y Discusién (15 min): Cada equipo comparte sus hallazgos y recomendaciones con la clase.

4. Entrega de Puntos e Insignias (5 min): Se evalda la precisién y profundidad del trabajo. Equipos que logren

configuraciones éptimas reciben la insignia "Guardian de Privacidad".



Integracion con mecanicas: Refuerza el rol de Protector de Datos, suma puntos para subir de nivel y avanza la

historia protegiendo a los ciudadanos digitales.

Misién 3: Promoviendo el Respeto y Buenas Practicas en la Comunicacion Digital

Objetivo: Fomentar la comunicacidén respetuosa, la empatia y la resolucién pacifica de conflictos en linea.

Duracién: 100 minutos

Materiales: Escenarios de casos ficticios, cartas de rol, hojas para anotaciones.

Instrucciones:

1. Introduccién (15 min): El docente presenta la importancia del respeto en la comunicacién digital y el impacto del
ciberacoso.

2. Juego de Roles (60 min): Los estudiantes, en sus equipos y roles, reciben escenarios de conflictos digitales
(comentarios ofensivos, malentendidos, rumorologia). Deben representar situaciones y aplicar estrategias para
resolverlos pacificamente.

3. Reflexién grupal (20 min): Discusién sobre las emociones, estrategias usadas y aprendizajes.

4. Entrega de Insignias (5 min): Equipos que demuestren habilidades efectivas reciben la insignia "Comunicador
Respetuoso".

Integracion con mecanicas: Potencia el trabajo en equipo, comunicacién y la resolucién de problemas, con puntos y

progresién narrativa.

Misioén 4: Innovacién Tecnolégica para un Netdépolis Seguro

Objetivo: Desarrollar la creatividad y el pensamiento critico para proponer soluciones tecnolégicas que mejoren la

seguridad y experiencia digital.

Duracidén: 120 minutos

Materiales: Materiales para prototipado (papel, cartulina, marcadores), acceso a internet para investigacion,

presentaciones digitales.

Instrucciones:

1. Introduccién (15 min): Se contextualiza la importancia de la innovacidn en seguridad digital y se presentan ejemplos
reales.

2. Brainstorming y Disefio (60 min): En equipos, los estudiantes idean y disefian una solucién tecnolégica (app,
extension, campafa digital) para enfrentar un problema identificado en Netdpolis.

3. Presentacién (30 min): Cada equipo expone su proyecto ante la clase, explicando beneficios y funcionamiento.

4. Evaluacién y Puntuacion (15 min): El docente y compafieros evallan creatividad, viabilidad y presentacién. Se
otorgan puntos y la insignia "Innovador Tecnoldgico".

Integracion con mecanicas: Promueve la autonomia, adaptabilidad y pensamiento critico, con recompensa en

puntos y progreso en la narrativa.



Mision Final: La Batalla Contra Los Desconocidos

Objetivo: Integrar todos los aprendizajes para enfrentar un escenario complejo donde deberdn aplicar estrategias

combinadas.

Duracién: 90 minutos

Materiales: Caso simulado complejo, pizarras, dispositivos electrénicos.

Instrucciones:

1. Escenario (10 min): El docente presenta un ataque masivo de Los Desconocidos con fake news, violaciones de
privacidad y conflictos en redes.

2. Planificacién Estratégica (30 min): Los equipos deben disefiar un plan integral usando sus roles y aprendizajes
previos para neutralizar la amenaza.

3. Ejecucién y Debate (40 min): Presentan y defienden su plan. Se discuten fortalezas y posibles mejoras.

4. Reconocimientos Finales (10 min): Se otorgan puntos finales, insignias y se anuncia la clasificacién de Guardianes
Digitales.

Integracién con mecanicas: Culmina la progresion narrativa y permite la maxima demostraciéon de competencias,

con puntajes decisivos para alcanzar el nivel maestro.

Reglas y Condiciones

Reglas Claras del Juego Ciudadanos Digitales

e Condiciones de Victoria: Gana el equipo o estudiante que acumule la mayor cantidad de puntos a través de la
participacién activa, calidad en las actividades y desarrollo de competencias. Alcanzar el nivel "Maestro Ciudadano
Digital" representa la victoria méaxima.

e Penalizaciones:

o Pérdida de puntos por no cumplir con los tiempos establecidos.
o Reducciéon de puntos por faltas de respeto en debates o incumplimiento de roles.
o Penalizaciéon por plagio o falta de honestidad en las tareas.

e Turnos y Participacidén: En actividades grupales, cada miembro debe cumplir su rol. La participaciéon equitativa es

obligatoria para recibir puntos completos.

e Roles: Los roles asignados deben respetarse durante toda la experiencia, fomentando la responsabilidad y

colaboracién.
e Restricciones:
o No se permite el uso de lenguaje ofensivo ni conductas que afecten el ambiente de respeto.
o Las fuentes de informacién deben ser confiables; se fomentara la validacién de las mismas.

o El plagio o copia de respuestas anula la puntuacién de la actividad correspondiente.

e Tabla de Puntos:



o

Identificacién y andlisis correcto de fake news: 10 puntos por noticia.

o Configuraciéon adecuada de privacidad por plataforma: 15 puntos cada una.
o Resolucién efectiva en rol de comunicacién: 20 puntos por caso.

o Propuesta innovadora y presentacién: hasta 30 puntos.

o Participacién activa y cumplimiento de rol: 5 puntos por sesién.

e Sistema de Logros: Al alcanzar ciertas metas se otorgan insignias y medallas digitales:
o 10 puntos: Insignia Recluta Digital
o 50 puntos: Defensor Digital + medalla
o 100 puntos: Experto Ciudadano Digital + medalla especial

o 150 puntos: Maestro Ciudadano Digital + certificado y reconocimiento formal

Evaluacion Gamificada

Evaluaciéon Gamificada del Aprendizaje
Criterios de Evaluacion:
e Comprension Conceptual: Capacidad para identificar noticias falsas, aplicar configuraciones de privacidad, y
explicar conceptos de ciudadania digital.

e Aplicacién Practica: Ejecucién adecuada de configuraciones, propuestas innovadoras, y estrategias para

resolucién de conflictos.

o Trabajo en Equipo y Comunicacioén: Participacién activa, respeto a roles, y habilidades para argumentar y

colaborar.
e Creatividad y Pensamiento Critico: Innovacién en propuestas, analisis profundo de situaciones y adaptabilidad.
o Responsabilidad y Autonomia: Cumplimiento de plazos, honestidad académica y autoevaluacion.

Rubricas Integradas: Para cada actividad se emplean rdbricas que califican aspectos como:

e Precision y fundamentacién de respuestas

o Calidad de la presentacién y argumentacion
e Colaboracién y cumplimiento de roles

e Creatividad y originalidad

Evidencias de Aprendizaje: Se recopilan las siguientes evidencias:

e Hojas de trabajo sobre fake news

e Capturas o registros de configuraciones de privacidad
e Grabaciones o notas del juego de roles

e Proyectos de innovacién tecnoldgica

e Planes estratégicos finales



Reflexién Final y Cierre de la Narrativa: Al concluir la aventura, se realiza una sesién de reflexién guiada donde los

estudiantes comentan sobre su experiencia, aprendizajes y cémo aplicardn lo aprendido en su vida digital real.

Se narra la culminacién de la historia: Los Guardianes Digitales han logrado restaurar la seguridad y confianza en
Netépolis, gracias al compromiso y habilidades desarrolladas, transformandose en verdaderos ciudadanos digitales

responsables y conscientes.

Este cierre refuerza el sentido de logro, conexién emocional y la transferencia del aprendizaje.

Recomendaciones Logisticas

Recomendaciones para la Implementacion

Tiempo Necesario: Se recomienda una duracién total de 8 a 10 sesiones de 80 a 120 minutos, divididas para cubrir
todas las misiones y actividades con tiempo para la reflexiéon y evaluacion.
Espacio Fisico: Aula equipada con mesas para trabajo en equipo, pizarra o proyector, espacio para exposiciones y

dindmicas grupales. Idealmente con acceso a internet estable.
Materiales y Herramientas TIC:
e Computadoras, tablets o dispositivos mdviles con acceso a internet.

e Proyector o pantalla digital para presentaciones.

e Hojas impresas con ejemplos de noticias, guias de privacidad y escenarios.

Materiales para prototipado: papel, cartulinas, marcadores, etc.
e Plataformas colaborativas opcionales (Google Classroom, Padlet) para compartir evidencias.

Tamano del Grupo: Ideal para grupos de 20 a 30 estudiantes para permitir formacién de equipos de 4-5 integrantes,

asegurando interaccién y gestién adecuada.
Preparacion Previa del Docente:

e Estudiar el contenido sobre ciudadania digital y las competencias a desarrollar.
e Preparar materiales impresos y digitales con anticipacién.
e Familiarizarse con las mecanicas de gamificacion y roles para guiar a los estudiantes.
e Configurar espacios y herramientas tecnoldgicas con antelacién.
Posibles Dificultades y Co6mo Superarlas:
e Falta de acceso a dispositivos: Organizar turnos o usar recursos impresos en actividades donde se requiera
tecnologia.
e Desigualdad en habilidades digitales: Emparejar estudiantes con distintos niveles para fomentar apoyo mutuo.
e Desmotivacion o falta de participacion: Utilizar las recompensas y reconocimiento constantes para incentivar.
e Dificultades en manejo de equipos: Establecer normas claras desde el inicio y supervisar activamente.

e Problemas técnicos: Tener materiales alternativos y plan B para actividades que dependan de tecnologia.



Con esta planificacién y recomendaciones, la experiencia gamificada serd practica, motivadora y efectiva para que los

estudiantes se conviertan en auténticos ciudadanos digitales responsables y criticos.
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