Ciudadanos Digitales: La Aventura por una Red Segura
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Contexto Narrativo
Contexto Narrativo: La Ciudad Digital en Peligro
    En un futuro cercano, la humanidad ha evolucionado hacia una sociedad altamente digitalizada llamada "Ciudad Digital". En esta ciudad, todos los ciudadanos interactúan, trabajan, estudian y socializan a través de plataformas digitales, redes sociales y espacios virtuales. Sin embargo, una amenaza invisible acecha: un grupo de hackers conocido como "Los Sombra" intenta manipular, desinformar y poner en peligro la armonía de la Ciudad Digital mediante el uso irresponsable de las redes sociales, la difusión de fake news, el ciberacoso y la vulneración de la privacidad.  
    Los estudiantes forman parte de un equipo especial llamado "Guardianes Digitales", cuyo objetivo es proteger la integridad, seguridad y ética de la Ciudad Digital. Cada Guardian Digital tiene un rol específico dentro del equipo —Investigador, Analista de Redes, Comunicador y Estratega— y juntos deben completar una serie de misiones para detener a "Los Sombra" y recuperar la confianza y seguridad en las redes sociales.  
    La narrativa se desarrolla a través de diferentes episodios donde los estudiantes deberán resolver retos, tomar decisiones éticas, colaborar para detectar y neutralizar amenazas digitales, y promover conductas responsables en la red. Las acciones de cada equipo impactan directamente en la evolución de la historia, reforzando el aprendizaje sobre ciudadanía digital y el cuidado en las redes sociales.  
Roles de los Estudiantes
· Investigador: Analiza casos de ciberacoso y fake news, recopilando evidencias y proponiendo soluciones.
· Analista de Redes: Estudia patrones de comportamiento en redes sociales y detecta amenazas como perfiles falsos y spam.
· Comunicador: Diseña campañas y mensajes para promover el uso responsable de las redes y educar a la comunidad virtual.
· Estratega: Planifica las acciones del equipo y toma decisiones basadas en la información recopilada para neutralizar a "Los Sombra".
Misión Principal
    La misión de los Guardianes Digitales es identificar los riesgos y amenazas en las redes sociales, promover prácticas responsables y seguras, y detener la expansión de la desinformación y el ciberacoso antes de que destruyan la confianza en la Ciudad Digital. Para lograrlo, deberán superar pruebas que representan situaciones reales de uso de las redes sociales, analizando, resolviendo problemas, comunicando y colaborando en equipo.  
Conexión con el Tema de Aprendizaje
    La narrativa contextualiza el aprendizaje sobre ciudadanía digital, ética en el uso de tecnologías, protección de la privacidad, detección de noticias falsas, respeto en la comunicación digital y uso responsable de las redes sociales. Al vivir la experiencia como Guardianes Digitales, los estudiantes desarrollan competencias del siglo XXI —pensamiento crítico, resolución de problemas, colaboración, comunicación, responsabilidad y autonomía— de forma práctica y significativa, aplicando conceptos de Tecnología e Informática en situaciones cercanas a su realidad.  

Mecánicas de Juego
Mecánicas de Juego para "Ciudadanos Digitales"
    Sistema de Puntos (Puntos de Ciudadanía Digital)  
    Cada actividad completada otorga a los estudiantes "Puntos de Ciudadanía Digital" (PCD), que reflejan su compromiso y efectividad en la protección de la Ciudad Digital. Los puntos se asignan según la calidad, creatividad y rapidez con la que se resuelven los retos.  
  
· 50 PCD por resolver correctamente un reto individual
· 100 PCD por contribuciones destacadas en equipo
· Bonificaciones por ideas innovadoras o trabajo colaborativo ejemplar
  Niveles de Guardianes  
    Los estudiantes avanzan por niveles según los PCD acumulados. Cada nivel desbloquea recursos, herramientas o pistas adicionales para las misiones.  
  
· Aprendiz Digital: 0 - 199 PCD
· Defensor Digital: 200 - 399 PCD
· Protector Digital: 400 - 599 PCD
· Maestro Digital: 600+ PCD
  Insignias  
    Se entregan insignias digitales para reconocer habilidades específicas o conductas destacadas:  
  
· Detective de Fake News: Por identificar y analizar noticias falsas con precisión.
· Comunicador Responsable: Por diseñar campañas claras y efectivas.
· Colaborador Estrella: Por demostrar excelente trabajo en equipo.
· Defensor Ético: Por decisiones éticas ejemplares en situaciones complejas.
  Retos y Misiones  
    Cada etapa presenta retos con objetivos claros que deben cumplir para avanzar en la historia. Los retos pueden ser individuales o grupales y varían en dificultad.  
  Recompensas y Progresión  
    Además de los puntos e insignias, los equipos desbloquean herramientas digitales (plantillas, vídeos explicativos, recursos interactivos) que les permiten abordar misiones posteriores con mayor eficacia.  
  Retroalimentación Inmediata  
    Tras cada actividad, el docente ofrece feedback inmediato usando rúbricas claras que destacan aciertos y áreas de mejora, reforzando el aprendizaje y motivando la superación constante.  

Actividades Gamificadas
Actividades Gamificadas Paso a Paso
  1. Misión Inicial: "Detectives de la Verdad"  
Descripción: Los estudiantes asumen el rol de investigadores para identificar noticias falsas y su impacto en la Ciudad Digital.
  
Instrucciones:
  
· Se entrega a cada equipo un conjunto de noticias impresas o digitales, algunas verdaderas y otras falsas, relacionadas con temas actuales y tecnológicos.
· Cada equipo debe analizar cada noticia, buscar evidencias en internet (usando fuentes confiables) y decidir si es verdadera o falsa.
· Completar una tabla donde justifiquen su decisión con enlaces o argumentos claros.
  
Tiempo estimado: 90 minutos
  
Materiales: Acceso a internet, dispositivos (tabletas o laptops), hojas de trabajo con noticias, guía para evaluar fuentes.
  
Integración con mecánicas: Por cada noticia correctamente evaluada, el equipo gana 50 PCD. Si identifican todas correctamente, desbloquean la insignia "Detective de Fake News". El docente ofrece retroalimentación inmediata al finalizar.
  2. Misión Colaborativa: "Analistas de Redes en Acción"  
Descripción: Los analistas de redes investigan perfiles falsos y patrones de comportamiento sospechoso para proteger a la comunidad.
  
Instrucciones:
  
· Se simulan perfiles de redes sociales con información y comportamientos que los estudiantes deben analizar.
· Los estudiantes deben identificar señales de perfiles falsos, bots o spam (por ejemplo, fotos repetidas, mensajes automatizados, contenido inapropiado).
· Crear un informe en equipo con sus hallazgos y propuestas para reportar o bloquear esos perfiles.
  
Tiempo estimado: 60 minutos
  
Materiales: Plantillas digitales o impresas de perfiles, acceso a internet para comparar datos.
  
Integración con mecánicas: El equipo gana 100 PCD por informe detallado y bien argumentado. El docente entrega retroalimentación y si el equipo destaca, obtiene la insignia "Defensor Digital".
  3. Taller Creativo: "Comunicadores Responsables"  
Descripción: Los comunicadores diseñan una campaña para promover el uso seguro y respetuoso de las redes sociales.
  
Instrucciones:
  
· En equipo, los estudiantes crean mensajes, slogans, infografías o vídeos cortos que promuevan valores como respeto, privacidad y veracidad.
· Usan herramientas digitales gratuitas como Canva, Powtoon o similares para diseñar sus materiales.
· Presentan la campaña al resto de la clase para recibir retroalimentación y mejorarla.
  
Tiempo estimado: 120 minutos
  
Materiales: Dispositivos con acceso a herramientas digitales, papel para bosquejos, proyector para presentaciones.
  
Integración con mecánicas: La calidad y creatividad determina la ganancia de hasta 150 PCD y la insignia "Comunicador Responsable".
  4. Desafío Estratégico: "Plan de Defensa contra Los Sombra"  
Descripción: El estratega y el equipo planifican acciones concretas para neutralizar las amenazas digitales y recuperar la confianza en la Ciudad Digital.
  
Instrucciones:
  
· Se presenta un escenario con múltiples amenazas descubiertas (fake news, ciberacoso, perfiles falsos).
· El equipo debe priorizar acciones, asignar roles y diseñar una estrategia integral para hacer frente a las amenazas.
· Elabora un plan escrito y lo presenta ante la clase como una simulación de consejo de seguridad digital.
  
Tiempo estimado: 90 minutos
  
Materiales: Plantillas para plan estratégico, pizarras o papelógrafos, dispositivos para presentaciones.
  
Integración con mecánicas: La efectividad y coherencia del plan otorga hasta 200 PCD y puede desbloquear la insignia "Maestro Digital". Además, se promueve la colaboración, comunicación y pensamiento crítico.
  5. Reto Final: "Red Segura para Todos"  
Descripción: Se realiza una simulación en la que los estudiantes deben aplicar todos los conocimientos para responder a una crisis digital en tiempo real.
  
Instrucciones:
  
· El docente presenta una situación ficticia donde un rumor falso se ha viralizado y ha generado conflictos y miedo.
· Los Guardianes Digitales deben actuar rápido: analizar la información, comunicar mensajes correctos, identificar responsables y proponer soluciones.
· Se fomenta la discusión y la toma de decisiones grupales bajo presión.
  
Tiempo estimado: 90 minutos
  
Materiales: Escenario escrito, recursos digitales para comunicación, acceso a internet para validación de información.
  
Integración con mecánicas: Esta actividad es la culminación, con ganancia de 300 PCD para equipos que manejen bien la crisis, y se otorgan insignias especiales por desempeño global. Se evalúa la autonomía, responsabilidad y pensamiento crítico.
  6. Reflexión y Debate Final: "Guardianes en Acción"  
Descripción: Los estudiantes reflexionan sobre su rol como ciudadanos digitales y comparten aprendizajes y compromisos.
  
Instrucciones:
  
· El docente guía una sesión de preguntas abiertas sobre la experiencia vivida y su impacto.
· Los estudiantes escriben un compromiso personal para el uso responsable de las redes sociales.
· Se puede crear un mural digital o físico con los compromisos.
  
Tiempo estimado: 45 minutos
  
Materiales: Papel, dispositivos para mural digital (Padlet, Jamboard) o carteles.
  
Integración con mecánicas: Se otorgan puntos de reconocimiento por reflexiones profundas y compromisos sinceros, reforzando la responsabilidad y autonomía.

Reglas y Condiciones
Reglas Claras para la Experiencia Gamificada
  Condiciones de Victoria  
· Al final de todas las misiones, el equipo que acumule más Puntos de Ciudadanía Digital (PCD) y demuestre mejor trabajo colaborativo, pensamiento crítico y responsabilidad es declarado "Equipo Defensor Supremo de la Ciudad Digital".
· Todos los estudiantes que alcancen el nivel "Maestro Digital" y obtengan al menos dos insignias especiales reciben un certificado de reconocimiento.
  Penalizaciones  
· No participar activamente en las actividades puede conllevar la pérdida de hasta 20 PCD por misión.
· El plagio o copia sin aportar ideas propias será sancionado con reducción de puntos y no permitirá la obtención de insignias.
· Las conductas irrespetuosas o poco éticas durante debates o actividades grupales pueden ocasionar advertencias y penalizaciones de puntos.
  Turnos y Roles  
· Durante las actividades, cada estudiante debe asumir su rol asignado, aunque el docente puede permitir rotaciones para fomentar la autonomía y el aprendizaje integral.
· Los turnos para exponer o presentar informes deben seguir un orden pactado para garantizar equidad y participación.
  Restricciones  
· Se debe respetar el reglamento del aula y las normas de convivencia digital.
· No se permite el uso de redes sociales personales durante la clase para evitar distracciones y proteger la privacidad.
· Las actividades deben realizarse en equipo para promover colaboración; el trabajo individual solo es permitido en ciertos retos específicos.
  Tabla de Puntos  
	Actividad
	Puntos por Correcta Resolución
	Bonus por Creatividad/Colaboración
	Penalización

	Detectives de la Verdad
	50 PCD por noticia
	+50 PCD por completar todas correctamente
	-20 PCD por falta de participación

	Analistas de Redes
	100 PCD por informe
	+50 PCD por informe destacado
	-20 PCD por plagio o falta de colaboración

	Comunicadores Responsables
	150 PCD máximo según calidad
	+50 PCD por presentación efectiva
	-20 PCD por incumplimiento de plazos

	Plan de Defensa
	200 PCD por plan integral
	+50 PCD por estrategia innovadora
	-30 PCD por falta de coherencia

	Reto Final
	300 PCD por gestión exitosa
	+100 PCD por desempeño sobresaliente
	-50 PCD por decisiones poco éticas

	Reflexión y Debate
	30 PCD por compromiso escrito
	+20 PCD por aportes en debate
	N/A


  Sistema de Logros  
· Insignias se entregan al cumplir criterios específicos y se registran en un tablero visual dentro del aula o plataforma digital.
· Al alcanzar niveles, los estudiantes acceden a nuevas herramientas y responsabilidades dentro del juego.
· Los logros pueden ser compartidos con la comunidad educativa mediante exposiciones o boletines digitales.

Evaluación Gamificada
Evaluación Integrada en la Experiencia Gamificada

  Criterios de Evaluación
  
    Pensamiento Crítico: Capacidad para identificar información falsa, analizar evidencias y argumentar decisiones.
    Resolución de Problemas: Diseño de soluciones efectivas ante amenazas digitales.
    Colaboración: Trabajo en equipo, comunicación asertiva y distribución equitativa de tareas.
    Comunicación: Claridad y creatividad en campañas y presentaciones.
    Responsabilidad: Conducta ética y compromiso con el uso seguro de las redes.
    Autonomía: Toma de decisiones informada y gestión del propio aprendizaje.
  

  Rúbricas Integradas
  Para cada actividad se utiliza una rúbrica con niveles que consideren la calidad de contenido, trabajo colaborativo, creatividad y ética:
  
    Excelente (90-100%): Cumple con todos los criterios, aporta ideas innovadoras y se destaca en el trabajo en equipo.
    Bueno (70-89%): Cumple la mayoría de los criterios con calidad y participación activa.
    Aceptable (50-69%): Cumple criterios básicos, pero con áreas visibles de mejora.
    Insuficiente (

Recomendaciones Logísticas
Recomendaciones Logísticas para Implementación
  Tiempo Necesario  
· Se recomienda distribuir la experiencia en 6 sesiones de 90-120 minutos cada una, permitiendo un total aproximado de 12 a 15 horas.
· La última sesión puede ser más corta (45-60 minutos) dedicada a la reflexión y cierre.
  Espacio Físico  
· Un aula con disposición flexible para trabajo en equipos y presentaciones.
· Espacio para exposiciones y debates grupales.
· Acceso a pizarras, papelógrafos o tableros para visualización de logros y progreso.
  Materiales y Herramientas TIC  
· Dispositivos electrónicos (tabletas, laptops o computadoras) con acceso a internet.
· Herramientas digitales gratuitas: Canva, Powtoon, Google Docs, Padlet, Jamboard.
· Material impreso: hojas con noticias, perfiles simulados, guías de evaluación.
· Proyector o pantalla para exposiciones.
  Tamaño del Grupo  
· Idealmente grupos de 4-6 estudiantes para fomentar colaboración y manejo de roles.
· El docente puede manejar varios equipos simultáneamente, con apoyo de asistentes si es necesario.
  Preparación Previa del Docente  
· Familiarizarse con la narrativa, roles y mecánicas del juego.
· Preparar materiales digitales e impresos con anticipación.
· Configurar las herramientas digitales y asegurar acceso estable a internet.
· Elaborar rúbricas claras para retroalimentación y evaluación.
· Planificar la gestión del tiempo y posibles dinámicas de motivación.
  Posibles Dificultades y Cómo Superarlas  
· Falta de participación: Utilizar incentivos como puntos extra y rotación de roles para involucrar a todos.
· Problemas técnicos: Tener materiales impresos como respaldo y preparar una guía offline de actividades.
· Dificultad para trabajar en equipo: Realizar dinámicas breves de integración y establecer normas claras de convivencia.
· Desconocimiento previo sobre ciudadanía digital: Iniciar con una introducción o video motivador para contextualizar el tema.
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