Comunicacion Tactica Segura: Proyecto Integral de

Normas y Procedimientos

Ingenieria | Ingenieria telematica | Aprendizaje Basado en Proyectos

Descripcion

Este plan de clase esté disefiado para que estudiantes universitarios de Ingenieria Telematica comprendan y apliquen
las normas, principios y procedimientos esenciales que orientan las actividades relacionadas con la Seguridad de las
Comunicaciones téacticas. A través de un enfoque activo basado en proyectos, los estudiantes analizardn lineamientos
especificos para el uso adecuado y seguro de los medios de comunicacidon en contextos tacticos reales, desarrollando
competencias criticas para el disefio y gestién de sistemas seguros.

La relevancia de este tema radica en la creciente necesidad de proteger la informacién y garantizar la integridad y
confidencialidad en ambientes donde las comunicaciones tacticas son vitales, como operaciones militares, emergencias
o entornos criticos. Mediante el aprendizaje colaborativo, los estudiantes enfrentardn problemas reales, fomentando la
autonomia y el pensamiento critico, habilidades indispensables para su futuro profesional y contribuyendo a su

formacién integral en Ingenieria Telematica.

Objetivos de Aprendizaje

o Identificar las normas y principios fundamentales que regulan la Seguridad de las Comunicaciones tacticas.

e Analizar procedimientos especificos para el manejo seguro de medios de comunicacién en entornos tacticos.

e Aplicar lineamientos establecidos para garantizar la integridad y confidencialidad en el uso de dispositivos y canales
de comunicacién.

e Disefiar un protocolo basico de seguridad en comunicaciones tacticas basado en normativas vigentes.

e Evaluar casos reales para fortalecer la toma de decisiones en contextos de seguridad comunicacional.

Recursos Necesarios

o Material impreso: resumen de normativas y principios sobre Seguridad de Comunicaciones tacticas (1 por
estudiante).

e Computadoras o laptops con acceso a internet (1 por grupo de 3-4 estudiantes).

Software de presentaciones (PowerPoint, Google Slides o similar).

e Pizarra o rotafolios con marcadores.

e Proyector audiovisual.

e Videos cortos sobre casos de comunicaciones tacticas y seguridad (preseleccionados, duracién total aprox. 10

minutos).



e Formulario digital para autoevaluacién y coevaluacién.

Requisitos Previos

e Conocimiento basico de sistemas de comunicacién y redes.
e Familiaridad con conceptos generales de seguridad informatica.
e Habilidades bésicas de busqueda y analisis de informacién digital.

e Experiencia previa en trabajo colaborativo y desarrollo de proyectos.

Actividades

Fase de Inicio

Tiempo estimado:

20 minutos

Propésito de la sesién:

Docente: Explica que el objetivo es entender las bases de la Seguridad en Comunicaciones tacticas para garantizar la

proteccién de la informacién y el correcto uso de los medios de comunicacién en contextos criticos.

Estudiantes: Escuchan y preparan su disposicién para participar activamente.

Activacion de conocimientos previos:
Docente: Presenta un breve caso real de una brecha de seguridad en comunicaciones tacticas (video de 3 minutos).

Pregunta detonadora escrita en pizarra: ";Qué consecuencias pueden tener las fallas en la seguridad de las

comunicaciones tacticas?"

Estudiantes: Responden en plenaria, compartiendo ideas y experiencias previas.

Motivacién y enganche:

Docente: Presenta un dato impactante: "Méas del 60% de las fallas en operaciones tacticas se deben a una mala
gestién de la seguridad en las comunicaciones". Propone el reto del dia: disefiar un protocolo que minimice riesgos en

comunicaciones tacticas.

Contextualizacion:

Docente: Relaciona el tema con la vida cotidiana y futura profesional de los estudiantes, destacando la importancia de

proteger la informacién en entornos como emergencias, seguridad ciudadana y sistemas militares.

Estudiantes: Reflexionan y expresan cémo ven aplicable este conocimiento en su carrera y entorno.

Fase de Desarrollo



Tiempo estimado:

75 minutos

Presentacion del contenido:

Docente: Introduce conceptos clave sobre normas y principios de Seguridad en Comunicaciones tacticas mediante un
esquema visual interactivo en proyector, invitando a los estudiantes a consultar el material impreso para seguir la

explicacién. Explica brevemente los procedimientos y lineamientos vigentes.

Actividad 1: Analisis colaborativo de normativas

e Objetivo: Identificar normas y principios fundamentales (Objetivo 1).
¢ Instrucciones:
o Docente: Divide la clase en grupos de 3-4 estudiantes y asigna a cada grupo un conjunto de normativas y
principios para analizar.
o Indica que cada grupo debe discutir y elaborar un resumen con los puntos clave y su importancia.
o Proporciona 20 minutos para esta tarea.
e Organizacion: Grupos de 3-4.
e Producto: Resumen escrito y presentacién breve de 3 minutos por grupo.
e Rol del docente: Circula entre grupos, formulando preguntas como: ";Cémo influye esta norma en la seguridad
global?" o ";Qué pasaria si se ignora este principio?".

e Tiempo: 25 minutos incluyendo presentacion.

Actividad 2: Disero de protocolo tactico basico

e Objetivo: Aplicar lineamientos y disefiar un protocolo basico (Objetivos 3y 4).
e Instrucciones:
o Docente: Explica que cada grupo debe crear un protocolo sencillo de seguridad para un escenario tactico
especifico (p. ej., comunicacién en zona de emergencia, operativo policial), usando la informacién analizada.

o Debe incluir normas, procedimientos y recomendaciones para asegurar la integridad y confidencialidad de las

comunicaciones.
o Los estudiantes disponen de 30 minutos para disefiar el protocolo y preparar una presentaciéon de 5 minutos.
e Organizacioén: Grupos de 3-4.
e Producto: Documento digital y presentacién oral.
e Rol del docente: Asiste con preguntas guia como: ";Qué mecanismos de seguridad proponen para evitar
interferencias?" o ";Cémo garantizan la autenticidad de la informacién?".

e Tiempo: 35 minutos.

Actividad 3: Evaluacion de casos reales



e Objetivo: Evaluar casos para fortalecer la toma de decisiones (Objetivo 5).

e Instrucciones:
o Docente: Presenta dos breves casos reales de fallas en comunicaciones tacticas (5 minutos de video y texto).
o Solicita que en grupos discutan las causas, consecuencias y propongan soluciones.
o Luego, cada grupo comparte sus conclusiones en plenaria (10 minutos).

e Organizacion: Grupos de 3-4 y plenaria.

e Producto: Informe oral y escrito con analisis y propuestas.

Rol del docente: Modera la discusién, fomentando el pensamiento critico y conectando con los objetivos.

e Tiempo: 15 minutos.

Diferenciacion:

e Estudiantes que terminan antes: Se les invita a profundizar buscando casos adicionales o a crear ejemplos de

protocolos avanzados para distintos escenarios.

o Estudiantes que necesitan apoyo: Se les ofrece orientacién personalizada, resumen visual de normativas y se

fomenta el trabajo colaborativo para fortalecer comprension.

Transiciones:

El docente conecta cada actividad resaltando cémo el andlisis de normativas alimenta el disefio del protocolo y cémo la

evaluacion de casos reales permite validar y mejorar las propuestas, asegurando coherencia y aplicacién practica.

Fase de Cierre

Tiempo estimado:

25 minutos

Sintesis:

Docente: Invita a los estudiantes a elaborar de forma colectiva un mapa mental en la pizarra que resuma las normas,

principios y procedimientos aprendidos, junto con los elementos clave de los protocolos disefiados.

Estudiantes: Participan activamente aportando ideas y organizando la informacién.

Reflexion metacognitiva:
El docente plantea estas preguntas, solicitando respuestas escritas breves en un formulario digital:

e ;Cudles son las normas mas criticas para garantizar la seguridad en comunicaciones tacticas y por qué?
e ;COmo aplicarias los procedimientos aprendidos en un escenario real que enfrentes en tu futura profesién?

e ;Qué aspectos del protocolo disefiado consideras que podrian mejorar y cémo?

Retroalimentacion:



Docente: Proporciona retroalimentacién inmediata destacando aciertos y proponiendo mejoras a nivel general,

enfatizando la importancia de la aplicacién préactica y la actualizacién constante de los conocimientos.

Transferencia:

Docente: Conecta lo aprendido con futuras asignaturas y retos profesionales, motivando a los estudiantes a seguir

profundizando en seguridad informatica y comunicaciones seguras.

Tarea o reto:

Se asigna como tarea individual la busqueda de un caso actual de vulnerabilidad en comunicaciones técticas,

preparando un breve analisis critico para la préxima sesién o foro digital.

Evaluacion

Tipo de evaluacidon: Diagndstica al inicio con la activaciéon de conocimientos; formativa durante el desarrollo con
actividades grupales y retroalimentacién continua; sumativa en el cierre con la sintesis grupal y la reflexién

metacognitiva.
Criterios de evaluacioén:
e Capacidad para identificar y explicar normas y principios clave (Objetivo 1).
e Calidad y pertinencia del protocolo disefiado segun lineamientos (Objetivos 3y 4).
e Habilidad para analizar casos reales y proponer soluciones fundamentadas (Objetivo 5).
e Participacion activa y colaboracién efectiva en actividades grupales.
Instrumentos sugeridos:
e Rubrica para evaluar los protocolos disefiados (claridad, aplicabilidad, fundamentacién).
e Lista de cotejo para participacion y colaboracién grupal.
e Observacién directa durante actividades y presentaciones.

e Autoevaluacién y coevaluaciéon via formulario digital para reflexién metacognitiva.

Evidencias de aprendizaje:

e Reslimenes escritos sobre normas y principios.

e Documentos y presentaciones de protocolos de seguridad tacticos.

e Informes de analisis y propuestas en casos reales.

e Mapa mental colectivo y respuestas en reflexién final.
Enriquecimientos

Recomendaciones - Tic_ia

Recomendaciones para Integrar Tecnologia e Inteligencia Artificial en el Plan de Clase



Fase de Inicio (20 minutos)

o Herramienta: Kahoot! (Plataforma de cuestionarios interactivos)

Implementacién: El docente prepara un cuestionario interactivo basado en el video de la brecha de seguridad y la
pregunta detonadora. Los estudiantes responden en tiempo real usando sus dispositivos méviles o laptops.
Contribucién a los objetivos: Facilita la activaciéon de conocimientos previos y la reflexién sobre consecuencias de
fallas en seguridad, fomentando la participacién activa y evaluaciéon inmediata de comprensién.
Nivel SAMR: Sustitucién — reemplaza preguntas orales tradicionales y discusién inicial con una dindmica digital
que mantiene la tarea original.

e Herramienta: ChatGPT (Asistente conversacional IA)
Implementacién: Se invita a los estudiantes a formular preguntas relacionadas con casos de seguridad en
comunicaciones tacticas para obtener respuestas inmediatas y explicaciones adicionales que enriquezcan la
discusién inicial.
Contribucién a los objetivos: Profundiza la comprensién del contexto y motiva a los estudiantes a explorar términos

y conceptos clave, preparando un ambiente reflexivo para el desarrollo del tema.

Nivel SAMR: Aumento — mejora la efectividad de la exploracién previa sin cambiar la estructura de la introduccion.

Fase de Desarrollo (75 minutos)

e Herramienta: Miro (Pizarra colaborativa digital)

Implementacién: Los grupos realizan el analisis colaborativo de normativas y principios en un tablero compartido en

linea donde pueden organizar ideas, insertar enlaces a documentos normativos y conectar conceptos visualmente.

Contribucién a los objetivos: Permite un andlisis profundo y colaborativo, fomentando la participacién activa y la

comprensién de los procedimientos y lineamientos, ademas de facilitar la integracion de recursos digitales.

Nivel SAMR: Modificacion — redisefia la actividad tradicional en papel para una colaboracién digital dindmica y

simultdnea.
o Herramienta: Canva con plantillas para presentaciones y videos cortos

Implementacién: Cada grupo crea una presentacién digital o video corto explicando las normas y procedimientos

que analizaron, integrando graficos y animaciones para mejorar la comunicacién.

Contribucién a los objetivos: Facilita la sintesis y aplicacidon de los conocimientos, ademas de desarrollar habilidades

en comunicacién técnica y uso de medios digitales para exponer informacién compleja.

Nivel SAMR: Redefinicién — permite la creacién de contenidos multimedia que no serian posibles en una

presentacion tradicional en papel o solo oral.

Fase de Cierre (25 minutos)

¢ Herramienta: Padlet (Muro de ideas colaborativo)


https://kahoot.com/
https://chat.openai.com/
https://miro.com/
https://www.canva.com/
https://padlet.com/

Implementacién: Los estudiantes publican en un muro digital sus principales conclusiones sobre la importancia de la
seguridad en comunicaciones tacticas y los lineamientos aplicados, ademas de comentar aportes de sus

compaferos.

Contribucién a los objetivos: Refuerza la reflexién individual y colectiva sobre el aprendizaje, promoviendo la

consolidacién del conocimiento y el intercambio de perspectivas de forma accesible y visual.

Nivel SAMR: Aumento — mejora la dindmica de cierre de clase con una herramienta digital que facilita la

participacion escrita y visual.
Herramienta: Quizlet con tarjetas didacticas generadas con IA

Implementacién: El docente prepara o utiliza sets de tarjetas digitales para repasar conceptos clave y
procedimientos vistos en clase. Los estudiantes pueden usar la funcién de aprendizaje adaptativo para reforzar

areas débiles.

Contribucién a los objetivos: Apoya la memorizacién y comprensién de normas y principios mediante una técnica

activa y personalizada, facilitando la preparacién para evaluaciones futuras.

Nivel SAMR: Sustitucién — sustituye el repaso tradicional con fichas fisicas por una version digital interactiva.

Generado con EdutekalLab — edutekalab.co


https://quizlet.com/

