Desafios y Soluciones en Ciberseguridad: Proyecto

Integral para Ingenieros de Sistemas

Ingenieria | Ingenieria de sistemas | Aprendizaje Basado en Proyectos

Descripcion

Este plan de clase esta disefiado para estudiantes de posgrado en Ingenieria de Sistemas y tiene como propdsito
desarrollar competencias avanzadas en ciberseguridad mediante la metodologia de Aprendizaje Basado en Proyectos
(ABP). Los estudiantes trabajardn colaborativamente para identificar, analizar y disefiar soluciones innovadoras a
problemas reales de ciberseguridad que afectan a organizaciones y sistemas actuales.

A lo largo de cuatro sesiones, los participantes explorardn conceptos criticos como amenazas, vulnerabilidades, gestién
de riesgos y mecanismos de defensa, aplicdndolos en un proyecto tangible que refleja escenarios del mundo real. Este
enfoque promueve el aprendizaje activo, la autonomia y la colaboracién, habilidades esenciales para profesionales en
el area.

La relevancia de este plan radica en la creciente importancia de la ciberseguridad en la infraestructura tecnoldgica
global, y cémo los ingenieros de sistemas deben estar preparados para enfrentar y mitigar riesgos que pueden
comprometer datos, sistemas y la continuidad operativa. Ademads, conecta con la vida profesional de los estudiantes,

fortaleciendo su perfil para roles estratégicos en la industria y la academia.

Objetivos de Aprendizaje

e Analizar las principales amenazas y vulnerabilidades en sistemas informaticos modernos.
o Disefiar estrategias y soluciones practicas para mitigar riesgos de ciberseguridad en entornos reales.
e Evaluar herramientas y técnicas de defensa informatica mediante la aplicacién en casos de estudio.

Crear un proyecto colaborativo que integre conocimientos teéricos y practicos de ciberseguridad.

e Argumentar criticamente sobre la importancia de la ciberseguridad en la gestién de sistemas de informacién.

Recursos Necesarios

e Computadoras con acceso a internet y software de simulaciéon de ataques y defensa (ej. Kali Linux, Wireshark,
Metasploit).

e Acceso a plataformas colaborativas digitales (ej. Google Workspace, Microsoft Teams).

e Material impreso: articulos cientificos recientes sobre ciberseguridad (3-5 documentos).

e Proyector y pantalla para presentaciones y andlisis grupales.

e Cuadernos o dispositivos para toma de notas.

e Acceso a bases de datos de vulnerabilidades (ej. CVE, NIST).



Requisitos Previos

e Conocimientos basicos en redes de computadoras y sistemas operativos.
e Familiaridad con conceptos fundamentales de seguridad informatica.
e Experiencia previa en trabajo colaborativo y manejo de herramientas digitales.

e Competencias en anélisis critico y solucién de problemas complejos.

Actividades

Sesion 1: Introduccion y Diagndstico de Problemas en Ciberseguridad

Fase de Inicio
Tiempo estimado: 20 minutos

Propodsito de la sesidn:

Establecer el marco conceptual y la importancia de la ciberseguridad en sistemas actuales, ademas de diagnosticar

conocimientos previos para orientar el proyecto.

Activacion de conocimientos previos:

Docente: “Considerando su experiencia previa, {pueden mencionar tres tipos de amenazas cibernéticas que hayan

encontrado en su entorno profesional o académico? Escriban sus respuestas en una breve lluvia de ideas.”

Estudiantes: En grupos de 3-4, discuten y anotan en una pizarra virtual o fisica las amenazas mencionadas.

Motivacién y enganche:

Docente: Presenta un caso real reciente de ataque cibernético a una empresa reconocida, mostrando el impacto

econdmico y reputacional.

Estudiantes: Analizan en plenaria el caso y plantean preguntas sobre las causas y consecuencias.

Contextualizacion:

Docente: “Ustedes, como futuros lideres en Ingenieria de Sistemas, deben comprender que la ciberseguridad es
fundamental para proteger la integridad y continuidad de los sistemas que disefian y mantienen. Este proyecto les

permitird desarrollar soluciones aplicables a problemas reales.”

Estudiantes: Reflexionan sobre la conexién entre el tema y su futura practica profesional.

Fase de Desarrollo
Tiempo estimado: 90 minutos

Presentacion del contenido:



Docente: Introduce brevemente el marco conceptual sobre amenazas, vulnerabilidades y riesgos en ciberseguridad,

evitando exposicidon magistral extensa y motivando la exploracién conjunta.

Actividad 1: Analisis de Caso Real

e Objetivo: Analizar amenazas y vulnerabilidades en un caso real de ciberataque.

e Instrucciones: Se entrega a cada grupo un articulo cientifico o reportaje sobre un ataque cibernético especifico.

Deben identificar las vulnerabilidades explotadas, las amenazas involucradas y las consecuencias del ataque.
e Organizacion: Grupos de 3-4 estudiantes.
e Producto: Informe breve (1 pagina) que resume el andlisis.
e Tiempo: 45 minutos.

e Rol docente: Facilita recursos, circula entre grupos para aclarar dudas y plantea preguntas guia como: “;Qué

vulnerabilidades permitieron este ataque?”, “;Cémo se podrian haber mitigado estos riesgos?”.

Actividad 2: Mapeo de Amenazas y Vulnerabilidades

e Objetivo: Disefiar un mapa visual que relacione amenazas, vulnerabilidades y posibles impactos.

e Instrucciones: Utilizando herramientas digitales (ej. Miro, Jamboard), cada grupo crea un mapa conceptual que

refleje la interaccién entre amenazas y vulnerabilidades discutidas y su impacto en sistemas.
e Organizacion: Grupos de 3-4 estudiantes.
e Producto: Mapa digital compartido con la clase.
e Tiempo: 45 minutos.

e Rol docente: Orienta el disefio del mapa, pregunta: “;Cémo priorizarian las vulnerabilidades para mitigarlas?”,

“;Qué impacto tendria cada amenaza si se materializa?”.

Diferenciacion:

Estudiantes que terminan antes pueden explorar bases de datos de vulnerabilidades para afadir ejemplos al mapa o
preparar preguntas para los demés grupos. Quienes requieran apoyo reciben guia directa y se les ofrece materiales con

explicaciones adicionales y ejemplos simplificados.

Transicion:

Docente: Resume brevemente los mapas creados y conecta con la préxima sesién, donde disefiaran estrategias para

mitigar los riesgos identificados.

Fase de Cierre

Tiempo estimado: 10 minutos

Sintesis:

Docente: Solicita a cada grupo compartir en plenaria las tres ideas clave que destacan de las actividades realizadas.



Reflexion metacognitiva:

e ;Qué nuevas perspectivas adquirieron sobre las amenazas en ciberseguridad?
e ;COmo puede el andlisis de casos reales fortalecer su practica profesional?

e ;Qué dificultades enfrentaron para identificar vulnerabilidades y cémo las superaron?

Retroalimentacion:

Docente: Ofrece comentarios inmediatos sobre el contenido y la calidad de los mapas e informes, destacando

fortalezas y dreas de mejora.

Transferencia:

Docente: Explica que el préximo encuentro se enfocara en disefiar soluciones concretas basadas en el diagnéstico

realizado, conectando teoria y préctica.
Sesion 2: Diseno de Estrategias y Herramientas para Mitigacion

Fase de Inicio
Tiempo estimado: 15 minutos

Proposito de la sesidn:

Recapitular el analisis previo para iniciar el disefio colaborativo de estrategias y seleccionar herramientas adecuadas

para mitigar riesgos.

Activacion de conocimientos previos:

Docente: “Basados en los mapas de amenazas y vulnerabilidades, ;qué estrategias conocen que podrian aplicarse

para mitigar estos riesgos? Compartan ejemplos y experiencias.”

Estudiantes: Plenaria radpida para compartir ideas, el docente anota puntos clave visibles para todos.

Motivacion y enganche:

Docente: Presenta una breve demostracion de una herramienta de defensa (ej. firewall, sistema de deteccién de

intrusos) y su efectividad en un escenario simulado.

Contextualizacion:

Docente: Resalta cdmo aplicar estas herramientas en el proyecto y en su futura préactica profesional.

Fase de Desarrollo
Tiempo estimado: 95 minutos

Actividad 1: Investigacion y Seleccién de Herramientas



e Objetivo: Evaluar y seleccionar herramientas y técnicas para mitigar riesgos especificos identificados.

¢ Instrucciones: Cada grupo investiga herramientas digitales (software, protocolos, configuraciones) que respondan
a las amenazas y vulnerabilidades previas. Deben justificar su eleccién segun criterios técnicos y practicos.

e Organizacion: Grupos de 3-4 estudiantes.

e Producto: Documento con descripcidn y justificacién de al menos tres herramientas seleccionadas.

e Tiempo: 50 minutos.

Rol docente: Facilita recursos, guia con preguntas como: “;Qué ventajas ofrece esta herramienta?”, “;Cuales son

sus limitaciones?”, “;Como se integra con sistemas existentes?”.

Actividad 2: Diserio de Estrategias de Defensa

e Objetivo: Crear un plan estratégico que combine herramientas y procesos para mitigar riesgos concretos.

¢ Instrucciones: Con base en la investigacién, disefian un plan que incluya configuracién, politicas y procedimientos
para implementar las soluciones.

e Organizacion: Grupos de 3-4 estudiantes.

e Producto: Presentacidon esquemaética del plan de defensa (diagrama o documento).

e Tiempo: 45 minutos.

e Rol docente: Revisa los avances, pregunta: “;Cémo aseguran la efectividad y mantenimiento del plan?”, “;Qué
aspectos consideran criticos para su éxito?”.

Diferenciacidn:

Estudiantes avanzados pueden preparar una demostracién practica de alguna herramienta seleccionada para la
préxima sesién. Quienes requieran apoyo reciben ejemplos guiados y acompafiamiento mas cercano.
Transicion:

Docente: Conecta el disefio del plan con la siguiente sesién, en la que se realizara la implementacién simulada y

evaluacion de las estrategias.

Fase de Cierre
Tiempo estimado: 10 minutos

Sintesis:

Docente: Solicita a cada grupo compartir brevemente la herramienta mas prometedora y la estrategia propuesta.

Reflexion metacognitiva:

e ;COmo justifica su grupo la seleccién de herramientas para mitigar riesgos?
e ;Qué desafios encontraron al disefiar estrategias integrales?

e ;COmo relacionan estas soluciones con la realidad de las organizaciones actuales?



Retroalimentacion:

Docente: Ofrece observaciones especificas sobre la coherencia técnica y la aplicabilidad de las propuestas.

Transferencia:

Docente: Anuncia que en la siguiente sesién realizardn una simulacién préactica con las herramientas y estrategias

disefadas.

Sesion 3: Implementacion y Simulacion de Estrategias de Ciberseguridad

Fase de Inicio
Tiempo estimado: 10 minutos

Propdsito de la sesién:

Revisar brevemente las estrategias disefiadas para preparar la simulacién practica de implementacién y defensa ante

ataques.

Activacion de conocimientos previos:

Docente: “;Cudles consideran que son las etapas criticas al implementar sus estrategias? ;Qué riesgos podrian surgir

en esta fase?”

Estudiantes: Discusiéon rapida en grupos, luego comparten con el grupo completo.

Motivacidon y enganche:

Docente: Presenta un breve video de simulacién realista de ataque y defensa en sistemas informaticos.

Contextualizacion:

Docente: Sefala la importancia de la practica para validar y ajustar las soluciones disefiadas.

Fase de Desarrollo
Tiempo estimado: 100 minutos

Actividad 1: Simulacion de Implementacion

e Objetivo: Implementar y probar herramientas seleccionadas en un entorno controlado simulando el escenario real

de vulnerabilidades.

e Instrucciones: Cada grupo configura y ejecuta la implementacion de sus herramientas y politicas en un laboratorio

virtual o entorno simulado proporcionado.

e Organizacion: Grupos de 3-4 estudiantes.

Producto: Registro documentado de la implementacion y resultados preliminares.

e Tiempo: 60 minutos.



¢ Rol docente: Supervisa la correcta configuracién, ofrece soporte técnico y plantea retos adicionales para

profundizar.

Actividad 2: Simulacion de Ataques y Evaluacion de Defensa

e Objetivo: Evaluar la eficacia de las estrategias mediante la simulacién de ataques controlados.

e Instrucciones: Los grupos intercambian roles para intentar vulnerar las defensas de otros equipos y registrar las

incidencias detectadas.
e Organizacion: Grupos de 3-4 estudiantes, roles alternados.
e Producto: Informe de evaluacién con vulnerabilidades detectadas y recomendaciones de mejora.
e Tiempo: 40 minutos.

¢ Rol docente: Facilita la dindmica, observa y guia las evaluaciones, fomenta la critica constructiva.

Diferenciacion:

Estudiantes avanzados pueden liderar la configuracién de escenarios complejos. Quienes necesiten apoyo reciben
guias paso a paso y asistencia personalizada.
Transicion:

Docente: Invita a preparar la presentacion final de sus proyectos y reflexionar sobre aprendizajes y ajustes necesarios.

Fase de Cierre
Tiempo estimado: 10 minutos

Sintesis:

Docente: Solicita a cada grupo sintetizar en dos minutos los principales hallazgos de la simulacién y las lecciones

aprendidas.

Reflexion metacognitiva:

e ;Qué tan efectivas fueron sus estrategias ante los ataques simulados?
e ;Qué mejoras consideran necesarias para fortalecer sus defensas?

e ;COmo esta experiencia practica contribuye a su formacién como ingenieros de sistemas?

Retroalimentacion:

Docente: Proporciona retroalimentacién sobre la ejecucién técnica y el analisis critico de los resultados.

Transferencia:

Docente: Explica que en la préxima sesién presentaran formalmente sus proyectos integradores y reflexionaran sobre

el aprendizaje global.



Sesion 4: Presentacion, Reflexidon y Consolidacion del Proyecto de Ciberseguridad

Fase de Inicio
Tiempo estimado: 10 minutos

Propoésito de la sesidn:

Preparar la presentacién final del proyecto integrador y contextualizar la importancia de la reflexiéon para consolidar el

aprendizaje.

Activacion de conocimientos previos:

Docente: “Antes de presentar, recuerden que deben explicar claramente su diagnéstico, disefio, implementacién y

evaluacién. ;Qué aspectos consideran prioritarios para destacar?”

Estudiantes: Discuten en grupos 5 minutos y definen puntos clave.

Motivacién y enganche:

Docente: Muestra ejemplos de presentaciones profesionales efectivas en ciberseguridad para orientar el nivel

esperado.

Contextualizacion:

Docente: Sefala la relevancia de comunicar resultados técnicos con claridad para influir en decisiones

organizacionales.

Fase de Desarrollo
Tiempo estimado: 95 minutos

Actividad 1: Presentacién de Proyectos

e Objetivo: Exponer el proyecto integrador de ciberseguridad demostrando dominio técnico y capacidad critica.
e Instrucciones: Cada grupo presenta su proyecto en formato digital, respondiendo preguntas de la audiencia.
e Organizacioén: Plenaria.

e Producto: Presentaciéon multimedia y discusién.

e Tiempo: 60 minutos (15 minutos por grupo aprox.).

e Rol docente: Modera, promueve preguntas y evalUa segun criterios predefinidos.

Actividad 2: Reflexion Colectiva y Debate

o Objetivo: Reflexionar sobre aprendizajes, desafios y aplicacién préactica de la ciberseguridad.
o Instrucciones: En plenaria, se responde a preguntas guia y se debate la importancia del ABP en su formacién.

e Organizacion: Plenaria.



e Producto: Registro de conclusiones compartidas (digital o fisico).
e Tiempo: 35 minutos.

¢ Rol docente: Facilita el debate, fomenta reflexién critica y sintetiza aportes.

Diferenciacion:

Estudiantes con mayor dominio pueden liderar la discusién o elaborar sintesis avanzadas; quienes necesiten mas apoyo
cuentan con guia para estructurar sus intervenciones.
Transicion:

Docente: Cierra la sesién destacando la importancia del aprendizaje activo y anticipa la evaluacién sumativa final.

Fase de Cierre
Tiempo estimado: 15 minutos

Sintesis:

Docente: Propone un organizador grafico colectivo en pantalla donde se resumen los elementos clave del proyecto y
aprendizajes.
Reflexion metacognitiva:

e ;COmo integraron teoria y practica en su proyecto de ciberseguridad?
e ;Qué competencias desarrollaron y cdmo las aplicaran profesionalmente?

e ;Qué aspectos mejorarian en futuros proyectos similares?

Retroalimentacion:

Docente: Ofrece retroalimentacién final integral, reconociendo logros y sugiriendo dreas para profundizacién.

Transferencia:

Docente: Motiva a aplicar las competencias adquiridas en contextos laborales y académicos, invitando a continuar el

aprendizaje en ciberseguridad.

Tarea o reto:

Docente: Propone la elaboracién individual de un ensayo reflexivo sobre la importancia de la ciberseguridad en su
campo profesional, a entregar para la préxima semana.
Evaluacion

Tipo de evaluacion:

o Diagnéstica: Sesion 1, al activar conocimientos previos sobre amenazas.



e Formativa: Durante las sesiones 1 a 3, mediante observacién directa, revisiéon de productos (informes, mapas,
planes, simulaciones) y retroalimentacién continua.

e Sumativa: Sesion 4, evaluacién de la presentacién final del proyecto y el ensayo reflexivo posterior.

Criterios de evaluacion:

e Capacidad para analizar amenazas y vulnerabilidades (Objetivo 1).

e Disefio coherente y fundamentado de estrategias de mitigacién (Objetivo 2).
e Evaluacion critica y aplicacién préactica de herramientas (Objetivo 3).

e Calidad y cohesidn del proyecto colaborativo (Objetivo 4).

e Argumentacién sélida sobre la importancia de la ciberseguridad (Objetivo 5).

Instrumentos sugeridos:

e Rubrica detallada para evaluacién del proyecto y presentacién final.

e Lista de cotejo para seguimiento de actividades y participacion.

e Observacion directa y registro anecdético durante simulaciones y debates.

e Autoevaluacién y coevaluacion entre pares para fomentar reflexion critica.

e Portafolio digital que compile informes, mapas, planes y evidencias de simulacién.

Evidencias de aprendizaje:

e Informes de analisis de casos y mapas conceptuales (Objetivo 1).

e Documentos de seleccién de herramientas y planes estratégicos (Objetivo 2).

Registros y reportes de simulaciones practicas (Objetivo 3).
e Presentacioén final del proyecto integrador (Objetivo 4).

e Ensayo reflexivo individual (Objetivo 5).
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