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Descripción

En esta clase de dos horas, los estudiantes de educación técnica y tecnológica explorarán el impacto de los virus
informáticos y el uso de antivirus en el mundo empresarial, así como la relevancia de la informática en los negocios
modernos. El propósito es que comprendan cómo las amenazas digitales pueden afectar la operación y la reputación
de las empresas, y cómo las herramientas tecnológicas permiten proteger y optimizar procesos administrativos y
comerciales. A través de un enfoque basado en retos, los estudiantes identificarán problemas reales relacionados con
la seguridad informática en negocios y propondrán soluciones prácticas. Además, si el tiempo lo permite, se abordará
la importancia de Internet como medio para la innovación y el desarrollo empresarial. Esta sesión conecta con la vida
cotidiana de los estudiantes al mostrar cómo la tecnología y la seguridad informática influyen en las actividades
comerciales que ellos mismos podrían desarrollar o administrar en el futuro.

Objetivos de Aprendizaje

Identificar y explicar las características principales de los virus informáticos y su impacto en los negocios.

Analizar el funcionamiento de los antivirus y su rol en la protección de sistemas empresariales.

Evaluar la importancia de la informática en la gestión y operación de negocios modernos.

Diseñar estrategias básicas para proteger una pequeña empresa de amenazas digitales.

Describir el papel de Internet en la transformación digital de los negocios.

Recursos Necesarios

Computadoras o laptops con acceso a Internet (1 por cada 2 estudiantes).

Proyector y pantalla para presentaciones.

Presentación digital (PowerPoint o similar) con contenido sobre virus, antivirus e informática en negocios.

Videos cortos explicativos (3-5 minutos) sobre virus informáticos y antivirus.

Hojas impresas con el reto y preguntas guía para la actividad principal.

Marcadores, pizarras blancas o rotafolios.

Acceso a buscadores web y recursos digitales confiables.

Requisitos Previos

Conocimientos básicos sobre el uso de computadoras y sistemas operativos.



Habilidades para búsqueda y análisis de información en Internet.

Experiencia previa con conceptos elementales de informática y negocios.

Comprensión lectora en lenguaje técnico básico.

Actividades

Fase de Inicio

Tiempo estimado:

20 minutos

Propósito de la sesión:

Docente: “Hoy vamos a descubrir cómo los virus informáticos pueden afectar los negocios y cómo los antivirus nos
ayudan a protegerlos. También veremos cómo la informática es clave para que las empresas funcionen mejor y sean
más seguras.”

Activación de conocimientos previos:

Docente: “Para comenzar, les pregunto: ¿Alguna vez han tenido un problema con alguna computadora o conocen a
alguien que haya perdido información importante por un virus? ¿Qué saben sobre cómo se pueden proteger esos
equipos?”

Estudiantes: Responden en plenaria, compartiendo experiencias personales o conocimientos previos.

Motivación y enganche:

Docente: “¿Sabían que en 2017 un virus llamado WannaCry afectó a miles de empresas en todo el mundo, causando
pérdidas millonarias? Imaginen que eso le ocurriera a un negocio pequeño, ¿qué consecuencias tendría?”

Estudiantes: Reflexionan y comentan sobre la importancia de la seguridad informática en negocios.

Contextualización:

Docente: “En la actualidad, casi todas las empresas usan computadoras e Internet para vender, comprar, almacenar
información y comunicarse. Por eso, conocer cómo proteger estos sistemas es fundamental para cualquier negocio,
incluso para los que ustedes podrían crear o administrar.”

Estudiantes: Escuchan y relacionan el tema con su entorno y posibles proyectos futuros.

Fase de Desarrollo

Tiempo estimado:

75 minutos

Presentación del contenido:



Docente: “Vamos a trabajar en un reto que simula una situación real en una pequeña empresa que ha sido infectada
por un virus informático. Ustedes deberán identificar el problema, investigar cómo funcionan los virus y los antivirus, y
proponer soluciones que ayuden a proteger el negocio.”

Actividad 1: Análisis del reto empresarial

Objetivo: Identificar y explicar los virus informáticos y su impacto en negocios.

Instrucciones:

El docente presenta un caso breve: “La empresa TecnoMarket ha sufrido ataques de virus y ha perdido datos
importantes.”

Los estudiantes, en grupos de 3-4, leen el caso y responden: ¿Qué problemas causó el virus? ¿Cómo afectó a la
empresa?

Discuten posibles consecuencias y anotan las respuestas.

Organización: Grupos de 3-4 estudiantes.

Producto: Lista de problemas causados por virus en el negocio.

Tiempo: 20 minutos.

Rol del docente: Observa la discusión, formula preguntas guía como “¿Qué tipo de información pudo perder la
empresa?” o “¿Cómo creen que esto afecta a los clientes?”

Actividad 2: Investigación y presentación sobre antivirus

Objetivo: Analizar el funcionamiento de los antivirus y su rol en la protección empresarial.

Instrucciones:

Cada grupo investiga en Internet qué es un antivirus, cómo funciona y menciona algunos ejemplos populares.

Preparan una breve exposición (3 minutos) para explicar al resto de la clase.

Organización: Grupos de 3-4 estudiantes.

Producto: Presentación oral y breve resumen escrito.

Tiempo: 25 minutos (15 para investigar y preparar, 10 para exposiciones).

Rol del docente: Apoya con recursos, clarifica dudas y realiza preguntas para profundizar.

Actividad 3: Diseño de estrategias de protección informática

Objetivo: Diseñar estrategias básicas para proteger una pequeña empresa de amenazas digitales.

Instrucciones:

Los grupos discuten y proponen al menos tres medidas prácticas que la empresa TecnoMarket podría
implementar para evitar futuros virus.

El docente facilita una plantilla con encabezados para organizar las ideas (por ejemplo: Medida, Descripción,
Beneficio).

Comparten sus propuestas en plenaria.



Organización: Grupos de 3-4 estudiantes.

Producto: Documento con estrategias de protección.

Tiempo: 20 minutos.

Rol del docente: Modera la plenaria, valida y complementa ideas.

Diferenciación:

Estudiantes que terminan antes: Pueden investigar un caso real adicional de ataque informático en negocios y
preparar un breve resumen.

Estudiantes que necesitan apoyo: El docente proporciona recursos impresos con definiciones claras y ejemplos
adicionales; trabaja en pequeños grupos para reforzar conceptos.

Transiciones:

Después de cada actividad, el docente conecta el aprendizaje recordando cómo cada paso ayuda a entender y proteger
los negocios, preparando a los estudiantes para consolidar sus ideas en el cierre.

Fase de Cierre

Tiempo estimado:

25 minutos

Síntesis:

Docente: “Vamos a hacer un resumen en equipo. En la pizarra, cada grupo escribe tres ideas clave que aprendieron
sobre virus, antivirus y la informática en los negocios.”

Estudiantes: Participan escribiendo y comentando sus ideas para construir un mapa mental colectivo visible para
todos.

Reflexión metacognitiva:

¿Cuál fue el mayor reto que enfrentaron para entender el impacto de los virus en un negocio?

¿Cómo creen que las medidas de protección pueden ayudar a cuidar un negocio real?

¿Qué aprendieron sobre la importancia de la informática en el éxito de una empresa?

Estudiantes: Responden oralmente o por escrito de forma individual.

Retroalimentación:

Docente: Brinda comentarios inmediatos sobre las exposiciones y las ideas compartidas, destacando fortalezas y
ofreciendo sugerencias para profundizar.

Transferencia:



Docente: “Lo que hoy aprendieron pueden aplicarlo si trabajan en empresas o crean sus propios negocios. También, si
tienen tiempo en casa, pueden explorar cómo Internet ayuda a vender y promocionar productos.”

Tarea o reto:

Docente: “Para la próxima clase, busquen un ejemplo real de empresa que haya sufrido un ataque informático y
describan qué hicieron para solucionarlo o qué podrían haber hecho mejor.”

Evaluación

Tipo de evaluación:

Diagnóstica: Durante la fase de inicio, a través de la discusión y preguntas para activar conocimientos previos.

Formativa: En la fase de desarrollo, mediante observación directa, presentaciones grupales y revisión de
propuestas de estrategias.

Sumativa: En la fase de cierre, con la síntesis colectiva y la reflexión individual para verificar comprensión y
aplicación.

Criterios de evaluación:

Capacidad para identificar y explicar el impacto de virus informáticos en negocios (objetivo 1).

Claridad y precisión al analizar el funcionamiento de antivirus (objetivo 2).

Creatividad y pertinencia en el diseño de estrategias de protección (objetivo 4).

Comprensión del rol de la informática en la gestión empresarial (objetivo 3).

Habilidad para relacionar conceptos aprendidos con situaciones reales (objetivo 5).

Instrumentos sugeridos:

Lista de cotejo para evaluar participación en actividades y presentaciones.

Rúbrica para valorar la calidad de las estrategias propuestas.

Observación directa del docente durante discusiones y exposiciones.

Autoevaluación mediante las preguntas de reflexión.

Evidencias de aprendizaje:

Respuestas y aportes en la discusión inicial y en plenaria.

Presentaciones grupales sobre antivirus.

Documento con estrategias de protección diseñadas.

Mapa mental colectivo con ideas clave.

Respuestas individuales a preguntas de reflexión.

Enriquecimientos

Inicio - Contextualizar



Contextualización para la Fase de Inicio

En la actualidad, la mayoría de las actividades comerciales, desde pequeñas tiendas hasta grandes empresas,
dependen cada vez más de la tecnología digital. Como estudiantes de educación técnica y tecnológica, es muy
probable que en su día a día utilicen dispositivos como computadoras, teléfonos inteligentes o tablets para
comunicarse, estudiar o incluso emprender proyectos personales o laborales. Sin embargo, este uso constante de la
tecnología también trae consigo riesgos importantes, como los ataques de virus informáticos que pueden dañar la
información o afectar el funcionamiento de los negocios digitales.

Por ejemplo, ¿sabían que en los últimos años han aumentado los ataques cibernéticos dirigidos a pequeñas y medianas
empresas? Muchos negocios pierden información valiosa o enfrentan interrupciones que generan pérdidas económicas
significativas. Además, el uso adecuado de programas antivirus y herramientas tecnológicas puede marcar la diferencia
para proteger estos negocios y garantizar su continuidad.

Hoy, en esta clase, vamos a explorar cómo funcionan los virus informáticos, qué son los antivirus y cómo la informática
se integra en el mundo de los negocios. Esta información no solo es fundamental para proteger datos y equipos, sino
que también les preparará para tomar decisiones informadas y seguras en su futuro profesional. A medida que
avancemos, los invitamos a reflexionar sobre el impacto que la tecnología tiene en su entorno personal y laboral, y
cómo pueden ser agentes activos en la protección de los negocios digitales.

Desarrollo - Ejemplos

Ejemplos Prácticos y Casos de Estudio para el Plan de Clase

Para la sesión de 2 horas sobre "Virus Informáticos, Antivirus e Informática en los Negocios" con enfoque en
Aprendizaje Basado en Retos, se proponen los siguientes ejemplos y casos de estudio. Estos están diseñados para que
los estudiantes de educación técnica/tecnológica puedan relacionar conceptos técnicos con situaciones reales en
negocios digitales, fomentando el análisis crítico, la resolución de problemas y la aplicación práctica.

Ejemplo Práctico 1: Simulación de Ataque de Virus en una Tienda Online Local

Contexto: Los estudiantes trabajan en equipos para analizar un caso donde una tienda online local de ropa ha sido
afectada por un virus informático que compromete la base de datos de clientes y productos.

Reto: Determinar el tipo de virus que podría estar afectando la tienda (por ejemplo, ransomware, spyware),
identificar las vulnerabilidades explotadas y proponer un plan de acción con herramientas antivirus y buenas
prácticas informáticas.

Objetivo: Comprender cómo los virus informáticos pueden impactar un negocio digital y aplicar conocimientos para
protegerlo.

Actividad: Cada grupo debe presentar un informe con diagnóstico, propuesta de antivirus, estrategias para
prevenir futuros ataques, y un plan de recuperación de datos.

Ejemplo Práctico 2: Evaluación de Programas Antivirus para una PyME



Contexto: Se presenta una PyME del sector de marketing digital que busca adquirir un antivirus adecuado para
proteger sus equipos y la información de clientes.

Reto: Los estudiantes investigan diferentes programas antivirus (gratuitos y de pago), evaluando características,
costos, facilidad de uso y eficacia.

Objetivo: Reconocer la importancia de elegir el antivirus correcto según el tipo de negocio y sus necesidades
específicas.

Actividad: Elaborar una tabla comparativa y recomendar la mejor opción para la PyME, justificando la elección.

Caso de Estudio: Impacto de un Virus Informático en una Empresa de Publicidad Digital

Contexto: Una empresa de publicidad digital sufrió un ataque de malware que afectó sus campañas online,
provocando pérdidas económicas y daño a la reputación.

Reto: Analizar cómo el ataque afectó la operación del negocio, identificar fallas en la seguridad informática y
diseñar un plan integral de protección y recuperación.

Objetivo: Aplicar conceptos de virus informáticos y antivirus para entender sus consecuencias en negocios
digitales y la importancia de la informática en la administración empresarial.

Actividad: Debate guiado donde cada estudiante propone medidas preventivas y de respuesta, considerando
costos, tecnología y formación del personal.

Ejemplo Extra (si queda tiempo): Explorando el Uso de Internet en los Negocios

Contexto: Se plantea un reto para identificar cómo una empresa puede aprovechar el internet para mejorar sus
ventas y comunicación, y al mismo tiempo proteger su información.

Reto: Crear una propuesta breve para mejorar la presencia digital de un negocio (ejemplo: tienda de comida
rápida) y sugerir medidas de seguridad informática relacionadas con el uso del internet.

Objetivo: Vincular la informática con el uso estratégico del internet en negocios, enfatizando la seguridad y
eficiencia.

Actividad: Presentación grupal rápida con ideas innovadoras y prácticas para usar internet de forma segura y
rentable.
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