Descubriendo la Verdad Digital: Informatica Forense para

Estudiantes de Derecho
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Descripcion

Este plan de clase esta disefiado para que estudiantes universitarios de Derecho comprendan el papel crucial de la
informatica forense en la investigacién y resoluciéon de casos legales modernos. A través de un enfoque basado en el
andlisis de casos reales, los estudiantes aprenderdn a identificar, preservar y presentar evidencias digitales de manera
rigurosa y acorde con los marcos legales vigentes. La informatica forense se ha convertido en una herramienta
indispensable para sustentar pruebas en litigios relacionados con delitos cibernéticos, fraudes, y otros conflictos donde
la tecnologia juega un papel central.

El propésito es desarrollar competencias para evaluar criticamente la validez y cadena de custodia de evidencias
digitales, entender las técnicas bésicas de investigacién forense y su aplicacién en el &mbito juridico. Ademas, se busca
fomentar el pensamiento critico y la toma de decisiones éticas en el manejo de informacién digital, lo que conecta
directamente con la practica profesional futura de los estudiantes. Este aprendizaje es relevante para su formacién
porque les permite estar preparados para enfrentar los retos legales que impone la era digital y contribuir a la justicia

en contextos tecnoldgicos.

Objetivos de Aprendizaje

e Analizar casos reales para identificar la importancia y procedimientos de la informéatica forense en el derecho.

e Evaluar la validez y cadena de custodia de evidencias digitales desde una perspectiva juridica.

e Argumentar con fundamentos legales sobre la admisibilidad de evidencias digitales en procesos judiciales.

e Aplicar conceptos bésicos de informatica forense para disefiar estrategias de investigacién en escenarios legales.

o Reflexionar criticamente sobre los retos éticos y legales en la gestién de evidencias digitales.

Recursos Necesarios

e Proyector y computadora con conexién a internet para presentaciones y videos.

e Copias impresas de un caso real adaptado para analisis (1 por estudiante o grupo).

e Acceso a plataforma digital para consulta de normas legales y recursos audiovisuales.

e Herramientas digitales para elaboracién de mapas conceptuales (por ejemplo, Padlet o MindMeister).
o Material para escritura (cuadernos, boligrafos, post-its).

e Video documental corto sobre informatica forense aplicada al derecho (10 minutos).

Requisitos Previos



e Conocimiento basico de derecho procesal y evidencias en el &mbito juridico.

Familiaridad con conceptos elementales de tecnologia y computacion.
e Habilidades para analisis critico y argumentacién juridica.

e Experiencia previa en trabajo colaborativo y discusién en grupo.

Actividades

Sesidn 1: Introduccidn y analisis inicial de la informatica

forense en el derecho

Fase de Inicio

Tiempo estimado:

15 minutos

Propoésito de la sesion:

Docente: Explica que esta sesidn busca introducir a los estudiantes en la informatica forense y su relevancia en el

derecho, preparando el terreno para analisis profundo en la siguiente sesién.

Activacion de conocimientos previos:

Docente: Plantea la pregunta: ";Han escuchado algin caso mediatico donde se haya utilizado evidencia digital? ;Qué

tipo de evidencia creen que se pudo haber presentado?"

Estudiantes: Responden brevemente en plenaria compartiendo experiencias o conocimientos previos.

Motivacién y enganche:

Docente: Presenta un dato real impactante: "Méas del 60% de los procesos judiciales en delitos cibernéticos dependen

de evidencias digitales para condenar al acusado".

Contextualizacion:

Docente: Sefala como la informéatica forense se conecta con la vida cotidiana y futura profesion de los estudiantes

como abogados, enfatizando la necesidad de dominar esta area para ser competitivos y efectivos en casos modernos.

Fase de Desarrollo

Tiempo estimado:

95 minutos

Presentacion del contenido:



Docente: Introduce la teméatica mediante un video documental corto (10 minutos) que muestra un caso real de
informatica forense aplicado en un proceso judicial, sequido de una breve explicacién de conceptos clave como

evidencia digital, cadena de custodia y procedimiento forense.

Actividad 1: Analisis de caso adaptado

e Objetivo: Analizar casos reales para identificar la importancia y procedimientos de la informatica forense.

¢ Instrucciones:

o Docente: Distribuye copias de un caso real adaptado que involucra evidencia digital en un proceso penal.
o Divide a los estudiantes en grupos de 3-4 personas.
o Pide que lean el caso y respondan: ;Qué tipo de evidencia digital aparece? ;Cémo creen que se obtuvo y qué
importancia tiene para el caso?
o Solicita que identifiquen posibles riesgos en la cadena de custodia o en la validez de la evidencia.
e Organizacion: Grupos de 3-4 estudiantes
e Producto: Respuestas escritas en hojas y un breve esquema de la cadena de custodia del caso.
e Tiempo: 40 minutos
¢ Rol del docente: Observa el trabajo grupal, formula preguntas guia como: ";Qué garantias legales deben
cumplirse para que esta evidencia sea admisible?" o0 ";Qué consecuencias tendria un error en la cadena de

custodia?"

Actividad 2: Debate juridico sobre admisibilidad de evidencia digital

e Objetivo: Argumentar con fundamentos legales sobre la admisibilidad de evidencias digitales en procesos
judiciales.
e Instrucciones:
o Docente: Propone dos posturas: una a favor de la admisibilidad estricta y otra en contra, mencionando posibles
riesgos legales.
o Asignar a cada grupo una postura para defender.
o Los grupos preparan argumentos legales basados en la normativa y el caso analizado.
o Se realiza un debate moderado en plenaria.
e Organizacidon: Grupos (mismo conformado o reagrupados)
e Producto: Argumentos expuestos en debate y notas escritas de apoyo.
e Tiempo: 45 minutos

e Rol del docente: Modera, formula preguntas de profundizacién y clarificacién, ayuda a sintetizar conclusiones.

Diferenciacion:

e Estudiantes que terminan antes pueden elaborar un esquema visual del proceso forense digital usando

herramientas digitales (Padlet o similar).



e Estudiantes que requieran apoyo reciben una guia con preguntas puntuales para facilitar la comprensién del caso y
la elaboracién de argumentos.
Transicion:
Docente: Resume las ideas clave del debate y plantea la pregunta: ";Cémo podemos aplicar estos conocimientos para
disefiar una estrategia de investigacion digital en casos reales?" anticipando la siguiente sesién.

Fase de Cierre

Tiempo estimado:

10 minutos

Sintesis:

Docente: Solicita a cada estudiante escribir en una tarjeta tres ideas clave aprendidas hoy sobre informatica forense y
su importancia legal.
Reflexion metacognitiva:

e ;Cudl es la relevancia de la cadena de custodia en la aceptacién de evidencias digitales?
e ;Qué desafio legal les parece mas complejo en la informética forense y por qué?

e ;COmo creen que su rol como futuros abogados se verd impactado por estos conocimientos?

Retroalimentacion:

Docente: Lee algunas respuestas en voz alta, refuerza aciertos y aclara conceptos erréneos.

Transferencia:

Docente: Explica que en la préxima sesién se profundizara en el disefio de estrategias forenses y anélisis critico de

evidencias digitales.

Tarea o reto:

Investigar y traer un ejemplo de un caso judicial reciente en su pais donde la informética forense haya sido

determinante.
Sesion 2: Estrategias y aplicacion practica de informatica
forense en casos juridicos

Fase de Inicio

Tiempo estimado:

10 minutos



Proposito de la sesidn:

Docente: Recapitula brevemente la sesién anterior y presenta los objetivos de esta sesién enfocada en aplicar y

disefiar estrategias forenses para casos juridicos.

Activacion de conocimientos previos:

Docente: Pregunta: ";Qué elementos debemos considerar para garantizar la integridad de una evidencia digital desde

la recoleccién hasta su presentacién en juicio?"

Estudiantes: Responden y discuten en plenaria.

Motivacién y enganche:

Docente: Presenta una breve dramatizacién o simulacién de un interrogatorio donde un abogado debe defender la

validez de una evidencia digital.

Contextualizacion:

Docente: Vincula esta dramatizacién con la importancia de preparar una estrategia sélida y fundamentada en

informatica forense para el ejercicio profesional.

Fase de Desarrollo

Tiempo estimado:

100 minutos

Presentacion del contenido:

Docente: Expone brevemente los pasos bdsicos para disefiar una estrategia forense en derecho, incluyendo
identificacion, preservacién, andlisis y presentacién de evidencias digitales, enfatizando las responsabilidades legales y

éticas.

Actividad 3: Diseno de estrategia forense
e Objetivo: Aplicar conceptos bésicos de informéatica forense para disefiar estrategias de investigacién en escenarios
legales.

¢ Instrucciones:

o Docente: Presenta un nuevo caso simulado con detalles técnicos y juridicos.

o En grupos de 4, los estudiantes diseflan una estrategia forense: qué evidencias digitales buscar, cémo preservar

la cadena de custodia y cdmo presentarlas en juicio.
o Solicita que incluyan aspectos éticos y legales en su plan.
o Los grupos preparan una presentacién breve (5 minutos) para exponer su estrategia.
e Organizacion: Grupos de 4 estudiantes

e Producto: Plan escrito y presentacién oral breve.



e Tiempo: 60 minutos
¢ Rol del docente: Guia con preguntas como: ";Qué riesgos legales identifican en su estrategia?"y ";Cémo

asegurarian la integridad de la evidencia?"

Actividad 4: Reflexion critica y ética
e Objetivo: Reflexionar criticamente sobre los retos éticos y legales en la gestién de evidencias digitales.
e Instrucciones:

o Docente: Propone una situacién hipotética donde se detecta manipulacién de evidencia digital.
o En plenaria, los estudiantes debaten las implicaciones éticas y legales, y proponen medidas para prevenir y

actuar ante estas situaciones.
e Organizacion: Plenaria
e Producto: Conclusiones escritas y verbalizadas.
e Tiempo: 40 minutos

¢ Rol del docente: Facilita el debate, plantea preguntas que invitan a la reflexiéon profunda y resume los acuerdos.

Diferenciacion:

e Para estudiantes avanzados: retos adicionales sobre normativas internacionales y su impacto.

e Para estudiantes con dificultades: soporte con ejemplos concretos y guia para estructurar la presentacion.

Transicion:

Docente: Enlaza la reflexién ética con la necesidad de un marco legal sélido y prepara el cierre con una actividad

integradora.

Fase de Cierre

Tiempo estimado:

10 minutos

Sintesis:

Docente: Propone un mapa mental colectivo en la pizarra, donde los estudiantes aportan conceptos y aprendizajes
clave de ambas sesiones.
Reflexiéon metacognitiva:

e ;Cémo integraron los conocimientos juridicos y tecnolégicos para disefiar una estrategia forense?
e ;Qué aspectos éticos consideran prioritarios al manejar evidencias digitales?

e ;De qué manera este aprendizaje transforma su visién sobre el ejercicio del derecho?

Retroalimentacion:



Docente: Comenta los mapas mentales y aporta retroalimentacién individual y grupal sobre los planes y reflexiones

presentados.

Transferencia:

Docente: Invita a los estudiantes a aplicar estas competencias en su practica profesional y seguir actualizdndose en

informatica forense.

Tarea o reto:

Preparar un breve informe individual que integre un analisis legal y forense sobre el caso investigado en la sesién,

destacando recomendaciones para su manejo en un proceso judicial.

Evaluacion

Tipo de evaluacion:

e Diagnéstica: Activacién de conocimientos previos en ambas sesiones para conocer experiencias y saberes iniciales.
e Formativa: Observacién continua durante analisis de casos, debate y disefio de estrategias, con retroalimentacion
inmediata.

e Sumativa: Evaluacién del informe individual final que integra analisis juridico y forense.
Criterios de evaluacion:

e Capacidad para identificar y analizar evidencias digitales en un contexto juridico (Objetivo 1).
e Rigor en la evaluaciéon de la cadena de custodia y validez legal de evidencias (Objetivo 2).

e Argumentacién fundamentada sobre admisibilidad y aspectos legales (Objetivo 3).

e Disefio coherente y ético de una estrategia forense aplicada (Objetivo 4 y 5).

e Reflexidn critica sobre implicaciones éticas y legales (Objetivo 5).

Instrumentos sugeridos:

e Lista de cotejo para evaluacién de participacién en actividades grupales y debate.
e Rubrica para evaluar el informe individual final, considerando analisis, argumentacién, claridad y reflexiéon ética.
e Observacion directa durante actividades y presentaciones.
e Autoevaluacién y coevaluacién entre pares sobre trabajo colaborativo.
Evidencias de aprendizaje:
e Respuestas y esquemas elaborados en anélisis de casos.
e Argumentos presentados en debates.
e Plan de estrategia forense disefiado en grupo.

e Mapa mental colectivo de conceptos clave.

Informe individual final integrador.
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