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Descripcion

En esta sesidn, los estudiantes exploraran los conceptos fundamentales de la seguridad digital y la proteccién de datos
personales, un tema vital en la era digital actual. Aprenderdn a identificar riesgos comunes en linea, comprenderan la
importancia de mantener su informacién segura y desarrollardn habilidades para proteger su privacidad en internet.
Esta clase conecta directamente con sus experiencias cotidianas, donde el uso de redes sociales, aplicaciones y
dispositivos digitales es constante, y donde la seguridad puede afectar su vida personal, académica y futura
profesional. A través de actividades activas y colaborativas, los estudiantes reflexionardn sobre cémo sus decisiones en

linea impactan su seguridad y la de otros, promoviendo un uso responsable y consciente de la tecnologia.

Objetivos de Aprendizaje

e Analizar los riesgos mdés comunes relacionados con la seguridad digital y la proteccién de datos personales.

e Identificar buenas practicas para proteger la informacién personal en entornos digitales.

e Aplicar estrategias basicas para fortalecer la seguridad de sus cuentas y dispositivos.

e Evaluar situaciones cotidianas en linea para tomar decisiones informadas respecto a la privacidad y seguridad

digital.

Recursos Necesarios

e Computadoras o tablets con acceso a internet (1 por estudiante o pareja).

e Proyector y computadora para presentacién multimedia.

e Video corto educativo sobre seguridad digital (3-4 minutos).

e Material impreso con listado de buenas préacticas en seguridad digital (1 por estudiante).

e Hojas y materiales para elaboracién de mapas mentales o esquemas (papel, marcadores, lapices).

e Formulario digital o impreso para actividad de reflexién y sintesis.

Requisitos Previos

e Conocimiento basico del uso de dispositivos digitales (computadoras, smartphones).
e Experiencia previa navegando en internet y uso de redes sociales.

e Comprensién basica de términos informaticos simples (contrasefia, cuenta, aplicacién).

Habilidades para trabajar en equipo y comunicarse oralmente.



Actividades

Fase de Inicio
Tiempo estimado: 10 minutos

Proposito de la sesidn:

Docente: Explica a los estudiantes que hoy aprenderdn a proteger su informacién y seguridad en el mundo digital, un

tema crucial para su vida diaria y futura.

Activacion de conocimientos previos:

Docente: Pregunta a la clase: “;Alguna vez has escuchado sobre alguien que haya tenido problemas por compartir

informacion personal en internet? ;Qué pasé?”

Estudiantes: Responden con ejemplos o experiencias propias o de conocidos.

Motivacién y enganche:

Docente: Muestra un dato curioso: “;Sabfan que cada dia se crean mas de 300.000 nuevas amenazas informaticas en

el mundo, y muchas afectan a jévenes como ustedes que usan redes sociales?”

Estudiantes: Reflexionan y comentan su impresién.

Contextualizacion:

Docente: Explica codmo todos usan dispositivos para estudiar, comunicarse y divertirse, pero que sin cuidados, su

informacién puede estar en riesgo. Se conecta con su realidad cotidiana para mostrar la importancia.

Estudiantes: Escuchan y participan con preguntas o comentarios.

Fase de Desarrollo
Tiempo estimado: 40 minutos

Presentacion del contenido:

Docente: Introduce el tema con una presentacién multimedia breve que explica qué es la seguridad digital, tipos de
datos personales, y riesgos comunes (phishing, contrasefias débiles, compartir demasiado). Usa imagenes y ejemplos

claros.

Actividad 1: Video y debate guiado

e Objetivo: Analizar riesgos comunes y su impacto.

¢ Instrucciones:

o Docente: Reproduce un video corto educativo sobre seguridad digital (3-4 minutos).



o Docente: Luego pregunta: “;Qué riesgos identificaron en el video? ;Alguno les sorprendié?”
o Estudiantes: En parejas, discuten las preguntas durante 5 minutos.

o Docente: Abre espacio para compartir ideas en plenaria.

e Organizacion: Parejas y plenaria.
e Producto: Lista breve de riesgos identificados y reflexién oral.

e Tiempo: 10 minutos.

Rol del docente: Facilita discusién, fomenta participacién, aclara dudas.

Actividad 2: Buenas practicas para proteger datos

e Objetivo: Identificar y aplicar buenas practicas de seguridad digital.
e Instrucciones:
o Docente: Entrega a cada estudiante un material impreso con buenas practicas.

o Docente: Explica cada punto brevemente, con ejemplos claros (ejemplo: crear contrasefas fuertes, no

compartir datos privados).

o Estudiantes: En grupos de 3-4, crean un cartel visual que destaque 3 practicas clave para proteger su

informacion.
o Docente: Recoge los carteles para una breve exposicién.
e Organizacion: Grupos pequefios.
e Producto: Cartel visual con buenas practicas para seguridad digital.
e Tiempo: 15 minutos.

¢ Rol del docente: Apoya en la elaboracién, guia con preguntas, motiva creatividad.

Actividad 3: Simulaciéon practica - Fortaleciendo contraseiias

e Objetivo: Aplicar estrategias para crear contrasefas seguras.

¢ Instrucciones:

o Docente: Explica reglas para crear contrasefias seguras (longitud, combinacién de caracteres, evitar datos

personales).
o Estudiantes: Individualmente, crean una contrasefa segura para una cuenta ficticia y la escriben en su

cuaderno.

o Docente: Invita a compartir voluntariamente las contrasefias y explica por qué son fuertes o qué mejorarian.

e Organizacion: Trabajo individual y plenaria.
e Producto: Contrasefia segura creada y justificacién.

e Tiempo: 10 minutos.

Rol del docente: Supervisa, evalia comprension, da retroalimentacién inmediata.

Diferenciacion:



e Para estudiantes que terminan antes: Se les invita a investigar y comentar un caso real reciente de seguridad

digital en medios o redes sociales.

o Para estudiantes que requieren mas apoyo: Se les asigna acompafiamiento personalizado para entender las

buenas practicas, con ejemplos sencillos y apoyo visual adicional.

Transiciones:

Docente: Después de cada actividad, resume brevemente los aprendizajes y conecta el siguiente paso reforzando la

importancia de cada tema para su seguridad personal.

Estudiantes: Escuchan y preparan materiales o preguntas para la siguiente actividad.

Fase de Cierre
Tiempo estimado: 10 minutos

Sintesis:

Docente: Solicita a cada estudiante escribir en una hoja o formulario digital tres ideas clave que aprendieron sobre la

seguridad digital y proteccién de datos.

Estudiantes: Completar el ejercicio individualmente.

Reflexion metacognitiva:
Docente: Formula estas preguntas para que los estudiantes reflexionen por escrito o en voz alta:

e ;Qué practicas puedo aplicar hoy mismo para mejorar la seguridad de mis datos personales?
e ;Cémo puedo identificar si una situacién en linea es riesgosa para mi informacién?

e ;Qué aprendi que me ayuda a proteger mejor mis cuentas y dispositivos?

Retroalimentacion:

Docente: Lee algunas respuestas en voz alta, corrige conceptos erréneos y destaca ideas acertadas. Felicita a los

estudiantes por su participacién activa y compromiso.

Transferencia:

Docente: Explica que la seguridad digital es un tema para toda la vida y los invita a compartir lo aprendido con su

familia y amigos, y a estar atentos a futuras clases donde profundizardn en otros temas relacionados.

Tarea o reto:

Docente: Propone a los estudiantes un reto para casa: revisar las configuraciones de privacidad de una red social que

usen y cambiar al menos una opcién para mejorar su seguridad. Deberan contar su experiencia en la préxima clase.

Evaluacion



Tipo de evaluaciéon: Diagndstica al inicio con la pregunta detonadora; formativa durante las actividades de desarrollo;
sumativa en el cierre con la sintesis y reflexién metacognitiva.
e Criterios de evaluacidn:
o ldentifica correctamente los riesgos comunes en seguridad digital (objetivo 1).
o Reconoce y explica buenas practicas para proteger datos personales (objetivo 2).
o Aplica estrategias para crear contrasefas seguras (objetivo 3).
o Reflexiona criticamente sobre situaciones digitales y toma decisiones informadas (objetivo 4).
¢ Instrumentos sugeridos: Lista de cotejo para participacién y comprensién en actividades, observacion directa
durante discusiones y simulaciones, revisién de productos escritos (carteles, contrasefias, sintesis), autoevaluacién
guiada con preguntas de reflexién.

o Evidencias de aprendizaje: Listas de riesgos identificados, carteles con buenas practicas, contrasefias creadas,

respuestas en sintesis y reflexién metacognitiva que demuestran comprensién y aplicaciéon del contenido.
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