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Descripción

Este plan de clase tiene como propósito que los estudiantes universitarios comprendan los fundamentos, procesos y
relevancia de la auditoría de sistemas en las organizaciones modernas. Los alumnos aprenderán a identificar riesgos
tecnológicos, evaluar controles y diseñar recomendaciones para garantizar la integridad, confidencialidad y
disponibilidad de la información. La auditoría de sistemas es esencial para asegurar que los sistemas de información
apoyen adecuadamente los objetivos del negocio y cumplan con normativas vigentes, por lo que su conocimiento es
clave para futuros profesionales en economía, administración y contaduría. Mediante un proyecto colaborativo, los
estudiantes analizarán un caso práctico real, aplicando conceptos teóricos a situaciones concretas, desarrollando
habilidades críticas y de trabajo en equipo. Esta experiencia conecta con su vida profesional futura, donde deberán
evaluar sistemas tecnológicos para tomar decisiones informadas y proteger activos digitales en entornos empresariales
complejos.

Objetivos de Aprendizaje

Analizar los componentes y objetivos principales de una auditoría de sistemas.

Evaluar riesgos y controles en sistemas informáticos mediante el estudio de un caso práctico.

Diseñar recomendaciones para mejorar la seguridad y eficiencia de sistemas de información.

Trabajar colaborativamente para presentar un informe de auditoría que refleje un entendimiento integral del
proceso.

Recursos Necesarios

Computadora con acceso a internet para cada grupo (3-4 estudiantes por grupo).

Proyecto o caso práctico impreso (1 por grupo) con escenarios de auditoría de sistemas.

Presentación digital con conceptos clave (PowerPoint o PDF) proyectada en aula.

Hojas de trabajo para análisis de riesgos y controles (1 por estudiante).

Plumones y rotafolios para presentación grupal.

Software de videoconferencia o plataforma colaborativa (en caso de modalidad híbrida o remota).

Requisitos Previos

Conocimientos básicos de sistemas de información y su función en las organizaciones.



Familiaridad con conceptos elementales de auditoría y control interno.

Habilidades para trabajar en equipo y comunicar ideas de forma clara.

Experiencia previa en análisis crítico de casos o situaciones empresariales.

Actividades

Fase de Inicio

Tiempo estimado: 10 minutos

Propósito de la sesión:

Introducir el concepto de auditoría de sistemas, su importancia y su impacto en la protección de la información
organizacional.

Activación de conocimientos previos:

Docente: Inicia preguntando en voz alta: "¿Qué riesgos creen que enfrentan las empresas si sus sistemas
informáticos no son auditados?"

Estudiantes: Responden brevemente, compartiendo ideas y experiencias previas sobre seguridad informática y
auditoría.

Motivación y enganche:

Docente: Presenta una breve historia real sobre un caso de fallo en auditoría que causó pérdidas significativas en
una empresa reconocida, destacando el impacto económico y reputacional. Luego plantea el desafío: "¿Cómo
podríamos evitar que esto suceda?"

Estudiantes: Reflexionan y se motivan a explorar soluciones mediante la auditoría de sistemas.

Contextualización:

Docente: Explica cómo la auditoría de sistemas se conecta con las responsabilidades que tendrán como futuros
profesionales en economía, administración y contaduría, especialmente al manejar o supervisar procesos
tecnológicos.

Estudiantes: Relacionan el tema con sus futuras actividades profesionales y la importancia de la seguridad de la
información.

Fase de Desarrollo

Tiempo estimado: 40 minutos

Presentación del contenido:



El docente introduce el proceso de auditoría de sistemas a través de una presentación dinámica, enfatizando
componentes: planificación, evaluación de riesgos, revisión de controles, pruebas de auditoría y elaboración de
informes.

Actividad 1: Análisis de caso práctico de auditoría de sistemas

Objetivo: Analizar componentes y riesgos en un escenario real.

Instrucciones:

Se forman grupos de 3-4 estudiantes.

Se entrega a cada grupo un caso práctico con una empresa ficticia que presenta problemas en sus sistemas
informáticos.

Los estudiantes leen el caso y responden las siguientes preguntas: ¿Qué riesgos tecnológicos identifican? ¿Qué
controles parecen deficientes?

Discuten y anotan sus conclusiones en la hoja de trabajo.

Organización: Grupos pequeños

Producto: Lista de riesgos y controles identificados con justificación breve.

Tiempo estimado: 20 minutos

Rol del docente: Circula entre grupos, formula preguntas para profundizar en el análisis (ej. "¿Qué impacto tendría
ese riesgo en la empresa?"), y apoya a quienes tienen dudas.

Actividad 2: Diseño de recomendaciones para mejorar controles

Objetivo: Diseñar propuestas para fortalecer la auditoría y seguridad de sistemas.

Instrucciones:

Con base en el análisis previo, cada grupo elabora tres recomendaciones concretas para mitigar los riesgos
encontrados.

Preparan una breve explicación de cómo estas recomendaciones mejorarían el sistema.

Organización: Mismos grupos

Producto: Documento con recomendaciones y justificación.

Tiempo estimado: 15 minutos

Rol del docente: Orienta en la elaboración, asegurando que las recomendaciones sean viables y alineadas con
principios de auditoría.

Actividad 3: Presentación rápida de resultados

Objetivo: Comunicar de manera clara y colaborativa los hallazgos y propuestas.

Instrucciones:

Cada grupo expone en 3 minutos sus riesgos identificados y recomendaciones.

Los demás estudiantes pueden hacer preguntas o comentarios breves.



Organización: Plenaria

Producto: Presentación oral y discusión.

Tiempo estimado: 5 minutos

Rol del docente: Modera, destaca puntos clave y conecta las presentaciones con los objetivos del aprendizaje.

Diferenciación:

Para estudiantes que terminan antes: Se les invita a investigar una normativa internacional relacionada con
auditoría de sistemas (ej. COBIT, ISO 27001) y compartir un dato relevante.

Para estudiantes que requieren más apoyo: El docente ofrece ejemplos adicionales, apoya con preguntas guía y
fomenta el trabajo colaborativo para facilitar comprensión.

Transiciones:

Al finalizar cada actividad, el docente sintetiza brevemente los aprendizajes y anuncia la siguiente actividad,
enfatizando su relación con el desarrollo integral del proyecto.

Fase de Cierre

Tiempo estimado: 10 minutos

Síntesis:

Actividad: Ticket de salida digital o en papel donde cada estudiante responde en 3 oraciones: ¿Qué es la auditoría
de sistemas? ¿Cuál fue el riesgo más importante identificado? ¿Qué recomendación me parece más útil y por qué?

Reflexión metacognitiva:

¿Cómo contribuyó el trabajo en equipo para entender mejor la auditoría de sistemas?

¿Qué aspecto del análisis de riesgos me resultó más desafiante y cómo lo superé?

¿De qué manera puedo aplicar lo aprendido en mi futuro profesional?

Retroalimentación:

El docente recoge los tickets de salida, comenta en plenaria los puntos fuertes y áreas a mejorar observadas durante la
sesión, y responde preguntas finales para aclarar dudas.

Transferencia:

Se conecta el aprendizaje con la próxima unidad del curso sobre auditoría financiera, resaltando cómo la auditoría de
sistemas es un fundamento para asegurar la confiabilidad de la información financiera.

Tarea o reto:

Investigar un caso real reciente de fallo en sistemas informáticos en alguna empresa y preparar un breve resumen
explicando qué falló en la auditoría y qué consecuencias tuvo.



Evaluación

Tipo de evaluación:

Diagnóstica: En la fase de inicio, mediante la pregunta detonadora para conocer conocimientos previos sobre
riesgos tecnológicos.

Formativa: Durante el desarrollo, observando el análisis del caso, la calidad de las recomendaciones y la
participación en presentaciones.

Sumativa: En el cierre, a través del ticket de salida y la reflexión metacognitiva que evidencian comprensión y
aplicación.

Criterios de evaluación:

Capacidad para identificar y analizar riesgos relevantes en sistemas informáticos (Objetivo 1).

Calidad y pertinencia de las recomendaciones diseñadas para mejorar controles (Objetivo 3).

Colaboración efectiva en equipo para presentar información clara y coherente (Objetivo 4).

Instrumentos sugeridos:

Lista de cotejo para evaluación del análisis y recomendaciones en grupo.

Rúbrica para valorar presentaciones orales en términos de claridad, contenido y trabajo en equipo.

Revisión de tickets de salida para evaluar comprensión individual.

Evidencias de aprendizaje:

Listas de riesgos y controles identificados en el caso práctico.

Documento con recomendaciones para fortalecer la auditoría.

Presentaciones orales de grupos.

Respuestas individuales en el ticket de salida.
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