Fortaleciendo la Defensa Digital: Proyecto Integral de

Seguridad Informatica

Ingenieria | Ingenieria de sistemas | Aprendizaje Basado en Proyectos

Descripcion

Este plan de clase esta disefiado para estudiantes universitarios de Ingenieria de Sistemas y tiene como propésito
introducir y profundizar en las herramientas esenciales para garantizar la seguridad en sistemas operativos,
infraestructura de redes, el ciberespacio y la proteccién de la informacidn. A través de la metodologia de Aprendizaje
Basado en Proyectos, los estudiantes abordaradn problematicas reales relacionadas con la seguridad informatica,

desarrollando un proyecto tangible que les permitird aplicar conocimientos tedricos en contextos practicos.

La relevancia de este plan radica en la creciente dependencia de sistemas digitales en todos los dmbitos y la necesidad
de proteger activos digitales frente a amenazas constantes. Los estudiantes aprenderan no solo a identificar
vulnerabilidades, sino también a implementar soluciones de seguridad concretas, fomentando asi competencias criticas

para su futuro profesional y para la proteccién de la informacién en el entorno digital cotidiano.

Ademas, el plan conecta con la vida real de los estudiantes al mostrar cémo los principios y herramientas de seguridad
informatica son fundamentales para proteger su privacidad, mantener la integridad de sus datos y garantizar la

continuidad de servicios digitales que utilizan diariamente.

Objetivos de Aprendizaje

e Analizar las principales amenazas y vulnerabilidades en sistemas operativos, infraestructura de redes, ciberespacio

y seguridad de la informacion.

Identificar y utilizar herramientas especificas para la proteccién y gestién segura de sistemas operativos.

e Disefiar estrategias de seguridad para la infraestructura de redes basadas en mejores practicas y herramientas
actuales.

e Evaluar riesgos y aplicar mecanismos de defensa en el ciberespacio para proteger activos digitales.

e Crear un proyecto colaborativo que integre soluciones de seguridad informatica para un caso real o simulado.

Recursos Necesarios

e Computadoras con acceso a internet para cada grupo (minimo 4 equipos).

o Software de andlisis y seguridad: Wireshark, Nmap, Metasploit (versiones comunitarias).
e Sistemas operativos virtualizados para practicas: Linux (Ubuntu), Windows 10/11.

e Proyector multimedia y pantalla para exposiciones y demostraciones.

e Material impreso con guias de herramientas y conceptos clave.



e Plataforma colaborativa en linea (Google Drive, Microsoft Teams o similar) para compartir avances y

documentacién.
e Acceso a repositorios y recursos digitales actualizados sobre seguridad informatica.

e Hojas para mapas mentales y organizadores graficos.

Requisitos Previos

e Conocimientos basicos de sistemas operativos y redes de computadoras.

e Habilidades elementales en el uso de software y plataformas digitales.

e Experiencia previa con conceptos fundamentales de informatica y seguridad (introduccién a la informética o
similar).

e Capacidad para trabajar colaborativamente en equipo.

o Competencias basicas en analisis critico y resolucién de problemas.

Actividades

Sesion 1: Introduccion y Diagndstico de Seguridad en Sistemas Operativos

Fase de Inicio

Tiempo estimado: 15 minutos

Propdsito de la sesion: Conectar con conocimientos previos y presentar el objetivo de conocer herramientas para la

seguridad en sistemas operativos.

Activacion de conocimientos previos:
o Docente: Presenta un breve caso real donde una vulnerabilidad en un sistema operativo causé un ataque de
malware que afecté a una empresa.

e Pregunta detonadora a estudiantes: ";Qué medidas creen que podrian haberse tomado para prevenir este

ataque en el sistema operativo?"

o Estudiantes: Discuten en parejas y comparten ideas en plenaria.

Motivacién y enganche:

Docente: Expone un dato impactante: "Se estima que mas del 70% de los ataques informaticos comienzan explotando

vulnerabilidades en sistemas operativos mal configurados o desactualizados."

Contextualizacion:

Docente: Relaciona la importancia de la seguridad en sistemas operativos con la proteccién de datos personales y

profesionales que usan diariamente los estudiantes.



Fase de Desarrollo

Tiempo estimado: 90 minutos
Presentacion del contenido: Se presenta un escenario de proyecto donde los estudiantes deben evaluar la
seguridad de un sistema operativo y proponer mejoras.

o Actividad 1: Exploracion practica de herramientas para seguridad en sistemas operativos

o Objetivo: Identificar y manejar herramientas basicas para la seguridad en sistemas operativos.

o Instrucciones:
= E| docente divide la clase en grupos de 4.
= Cada grupo accede a un sistema operativo virtualizado y explora herramientas como antivirus, firewall y

actualizaciones automaticas.

= |Los estudiantes documentan configuraciones actuales y posibles vulnerabilidades.

o Organizacién: Grupos de 4

o Producto: Informe breve con diagnéstico de seguridad y posibles mejoras.

o Tiempo: 40 minutos

o Rol docente: Supervisar, responder dudas y guiar con preguntas: ";Qué configuraciones podrian representar un

riesgo?", ";Cémo mejorarian la seguridad?"
o Actividad 2: Debate guiado sobre la importancia de las actualizaciones y parches de seguridad

o Objetivo: Analizar el papel de las actualizaciones en la proteccién de sistemas.

o Instrucciones:
= E| docente presenta brevemente ejemplos de ataques por falta de actualizaciones.
= Estudiantes discuten en grupos por qué a veces se posponen actualizaciones y cémo eso afecta la seguridad.
= Se comparten conclusiones en plenaria.

o Organizacién: Grupos de 4 y plenaria

o Producto: Lista de razones y propuestas para fomentar buenas préacticas en actualizaciones.

o Tiempo: 30 minutos

o Rol docente: Facilitar el debate y conectar con conceptos técnicos.

o Actividad 3: Planificacion inicial del proyecto de seguridad en sistemas operativos
o Objetivo: Disefiar un plan preliminar para abordar una vulnerabilidad detectada.
o Instrucciones:

» Los grupos revisan sus informes y elaboran un plan con pasos para mejorar la seguridad del sistema
operativo.

= Definen roles dentro del grupo para las siguientes sesiones.

o Organizacién: Grupos de 4



o Producto: Documento de planificacién con objetivos y acciones a implementar.
o Tiempo: 20 minutos

o Rol docente: Orientar y sugerir enfoques practicos y realistas.

Diferenciacion:

e Estudiantes avanzados pueden investigar herramientas adicionales como SELinux o BitLocker y presentar breves

resimenes.

e Estudiantes que requieran apoyo reciben material adicional visual y acompafamiento del docente en grupos

pequefos.

Transicion: El docente conecta el plan de seguridad en sistemas operativos con la importancia de

proteger también la infraestructura de redes, introduciendo la siguiente sesidén.

Fase de Cierre

Tiempo estimado: 15 minutos
e Sintesis: Cada grupo comparte en 3 minutos su plan preliminar y las principales vulnerabilidades encontradas.
o Reflexion metacognitiva:

o ;Qué herramienta te parecié mas Util para asegurar un sistema operativo y por qué?
o ¢Cémo impacta la falta de mantenimiento en la seguridad de un sistema?

o ;Qué aprendiste sobre el trabajo en equipo para resolver problemas complejos?

o Retroalimentacion: El docente ofrece comentarios constructivos y destaca puntos comunes y buenas practicas.

o Transferencia: Se adelanta que en la siguiente sesién se abordara la seguridad en infraestructura de redes,

complementando lo aprendido.

e Tarea: Investigar y traer informacién sobre tipos de ataques comunes a redes para la préxima sesién.

Sesion 2: Proteccion y Monitoreo en Infraestructura de Redes

Fase de Inicio

Tiempo estimado: 10 minutos

Propdsito de la sesion: Introducir herramientas y estrategias para asegurar la infraestructura de redes.

Activacion de conocimientos previos:

e Docente: Solicita compartir las investigaciones sobre ataques a redes y plantea la pregunta: ";Cudl de estos
ataques creen que es el mas peligroso y por qué?"

o Estudiantes: Discuten brevemente y exponen sus opiniones.

Motivacion y enganche:



Docente: Presenta un video corto (5 minutos) con ejemplos reales de ataques a redes y cémo se detectaron.

Contextualizacion:

Docente: Relaciona la importancia de proteger redes con la experiencia diaria de acceso a internet y servicios en

linea.

Fase de Desarrollo

Tiempo estimado: 100 minutos
e Actividad 1: Uso practico de herramientas de monitoreo y escaneo de redes (Wireshark y Nmap)

o Objetivo: Aplicar herramientas para identificar trafico sospechoso y vulnerabilidades en redes.
o Instrucciones:
= El docente explica brevemente la funcién de Wireshark y Nmap con una demostracién en vivo.

= Grupos de 4 realizan préacticas guiadas: capturan trafico de red y analizan resultados para detectar posibles

amenazas.

= Documentan hallazgos y recomendaciones.

o Organizacion: Grupos de 4

o Producto: Reporte de analisis de red con evidencias y recomendaciones.

o Tiempo: 50 minutos

o Rol docente: Apoyar en el uso de las herramientas, resolver dudas técnicas y hacer preguntas técnicas: ";Qué

patrones de trafico llaman tu atencién?"
o Actividad 2: Diseno colaborativo de una estrategia de seguridad para una red corporativa
o Objetivo: Disefiar un plan de proteccién para infraestructura de redes basado en las practicas estudiadas.
o Instrucciones:

= Los grupos disefian un esquema que incluya firewalls, segmentacién de red, autenticacién y monitoreo

continuo.
= Preparan una presentacién breve para compartir su propuesta.
o Organizacion: Grupos de 4
o Producto: Presentacion y documento con la estrategia de seguridad.
o Tiempo: 40 minutos

o Rol docente: Facilitar la discusion, sugerir mejoras y conectar con estandares de la industria.
e Actividad 3: Revision cruzada y retroalimentacién entre grupos

o Objetivo: Evaluar criticamente las estrategias propuestas y enriquecerlas.

o Instrucciones:

= Cada grupo revisa la presentacién de otro y entrega retroalimentacién escrita usando una lista de cotejo.



= Discuten sugerencias y ajustes en plenaria.

o Organizacidn: Intercambio entre grupos y plenaria
o Producto: Lista de retroalimentacién y plan ajustado.
o Tiempo: 10 minutos

o Rol docente: Supervisar la dindmica y moderar la discusién.

Diferenciacion:

e Estudiantes con mayor facilidad técnica pueden explorar la automatizacién de alertas en Wireshark.

o Estudiantes que requieran apoyo reciben material de referencia simplificado y acompafiamiento personalizado.

Transicion: El docente vincula la proteccion de redes con la seguridad en el ciberespacio, base

para la siguiente sesion.

Fase de Cierre

Tiempo estimado: 10 minutos
e Sintesis: Mapa mental colectivo con los elementos clave de seguridad en redes.
o Reflexion metacognitiva:
o ;Qué herramienta te ayudé mas a entender cémo monitorear una red?
o §Cémo pueden las estrategias disefladas minimizar riesgos reales?
o ;Qué desafios encontraste al trabajar en equipo este disefio?
o Retroalimentacion: Comentarios inmediatos del docente sobre las presentaciones y mapas mentales.
o Transferencia: Se anuncia que en la préxima sesidn se abordara la seguridad en el ciberespacio y proteccién de la
informacién.

o Tarea: Investigar ataques de ingenieria social y ejemplos de phishing.
Sesion 3: Defensa en el Ciberespacio y Seguridad de la Informacion

Fase de Inicio

Tiempo estimado: 10 minutos

Propdsito de la sesion: Reflexionar sobre la importancia de la seguridad personal y corporativa en el ciberespacio.

Activacion de conocimientos previos:
e Docente: Presenta un caso reciente de ataque de phishing y pregunta: ";Cémo creen que se pudo evitar este
ataque?"

o Estudiantes: Discuten en grupos pequefios y comparten ideas.



Motivacidon y enganche:

Docente: Muestra estadisticas actuales sobre pérdidas econédmicas por ciberataques y cémo impactan a empresas y

usuarios.

Contextualizacion:

Docente: Relaciona la importancia de conocer técnicas de defensa personal en linea y proteger la informacién

sensible.

Fase de Desarrollo

Tiempo estimado: 95 minutos
e Actividad 1: Simulacion de ataque y defensa mediante ingenieria social

o Objetivo: Comprender riesgos y contramedidas ante ataques de ingenieria social.

o Instrucciones:
» El docente explica conceptos clave y divide a los grupos en "atacantes" y "defensores".
= Los "atacantes" disefian escenarios de phishing o suplantacién.
= Los "defensores" identifican sefiales de alerta y plantean respuestas.

= Se realiza una puesta en comun para analizar estrategias eficaces.

o Organizacidén: Grupos de 4 divididos internamente

o Producto: Informe con escenarios y respuestas ante ataques.

o Tiempo: 50 minutos

o Rol docente: Guiar la simulacién, estimular pensamiento critico y evaluar soluciones.

o Actividad 2: Andlisis y proteccion de la seguridad de la informacién

o Objetivo: Evaluar mecanismos para proteger datos y garantizar confidencialidad, integridad y disponibilidad.
o Instrucciones:
= El docente presenta técnicas como cifrado, control de acceso y backup.
= Los grupos analizan un caso de pérdida de datos y disefian un plan de proteccién.
= Preparan presentacién breve.
o Organizacion: Grupos de 4
o Producto: Plan de seguridad de la informacién.
o Tiempo: 40 minutos
o Rol docente: Orientar, promover discusién y ofrecer retroalimentacién técnica.

e Actividad 3: Integracién de aprendizajes y avance del proyecto final

o Objetivo: Incorporar la seguridad en ciberespacio y de la informacién en el proyecto colaborativo.

o Instrucciones:



= Los grupos revisan sus planes iniciales y afiaden elementos de defensa en ciberespacio y proteccién de
datos.

= Planifican la presentacién final.

o Organizacién: Grupos de 4
o Producto: Documento consolidado del proyecto con inclusién de nuevas areas.
o Tiempo: 5 minutos

o Rol docente: Supervisar, responder dudas y motivar integracion.

Diferenciacion:

e Para quienes avanzan rapido, se ofrece investigar herramientas de autenticacién multifactor y compartir sus
hallazgos.

e Para quienes necesitan apoyo, se proporciona material audiovisual y tutorias cortas.

Transicion: El docente prepara a los estudiantes para la ultima sesién, donde se presentaran y

evaluaran los proyectos.

Fase de Cierre

Tiempo estimado: 15 minutos

e Sintesis: Resumen en 3 ideas clave que cada grupo comparte sobre proteccién en el ciberespacio.
o Reflexion metacognitiva:

o ;Qué aprendiste sobre los riesgos en el ciberespacio que no conocias?

o ¢Cémo aplicaras estas defensas en tu vida personal o profesional?

o ;Qué fue lo mas desafiante en la simulacién de ataques?

o Retroalimentacion: Comentarios del docente sobre participacién y calidad de analisis.
o Transferencia: Se explica que la préxima sesiéon culminaran el proyecto y se realizard la presentacién final.

o Tarea: Preparar la presentacion del proyecto integrando todos los aspectos aprendidos.
Sesion 4: Presentacion y Evaluacion del Proyecto Integral de Seguridad Informatica

Fase de Inicio

Tiempo estimado: 10 minutos

Propdsito de la sesion: Preparar y organizar las presentaciones finales del proyecto de seguridad integral.

Activacion de conocimientos previos:



o Docente: Recuerda los objetivos y aprendizajes clave de las sesiones anteriores y plantea la pregunta: ";Qué

elementos consideran indispensables en su proyecto final?"

e Estudiantes: Discuten y hacen ajustes finales en sus grupos.

Motivacién y enganche:

Docente: Motiva resaltando la importancia de comunicar efectivamente sus soluciones para el mundo profesional.

Contextualizacion:

Docente: Explica que la presentacién es una oportunidad para demostrar competencias adquiridas y recibir

retroalimentacién valiosa.

Fase de Desarrollo

Tiempo estimado: 95 minutos
e Actividad 1: Presentaciones finales de proyectos

o Objetivo: Comunicar y defender el disefio integral de seguridad informatica desarrollado.
o Instrucciones:
= Cada grupo dispone de 15 minutos para presentar su proyecto ante el docente y compaferos.

= Se atienden preguntas y se discuten aspectos técnicos y practicos.

o Organizacién: Grupos y plenaria

o Producto: Presentacién oral y documento final del proyecto.
o Tiempo: 80 minutos (5 grupos aprox.)

o Rol docente: Evaluar, moderar preguntas y fomentar didlogo.

o Actividad 2: Autoevaluacidon y coevaluacion del proyecto y proceso de trabajo

o Objetivo: Reflexionar sobre el aprendizaje individual y grupal.

o Instrucciones:
= Estudiantes completan un formulario con preguntas sobre su desempeno y el del grupo.
= Discuten en grupo fortalezas y areas de mejora.

o Organizacioén: Individual y grupos

o Producto: Formularios de auto/co-evaluacién y discusién grupal documentada.

o Tiempo: 15 minutos

o Rol docente: Facilitar y recoger evidencias.

Diferenciacion:

e Estudiantes con mayor dominio pueden apoyar en la retroalimentacién a otros grupos.

e Estudiantes con dificultades reciben guia para estructurar mejor su autoevaluacién.



Transicion: El docente conecta la experiencia del proyecto con futuras oportunidades de

aprendizaje y aplicaciéon profesional.

Fase de Cierre

Tiempo estimado: 15 minutos
e Sintesis: Ronda rapida donde cada estudiante menciona una competencia o conocimiento que considera haber
fortalecido.
o Reflexion metacognitiva:
o ;Qué aprendiste que cambiarias en tu forma de ver la seguridad informéatica?
o ;Cémo te preparards para enfrentar desafios de seguridad en tu carrera profesional?
o ;Qué habilidades desarrollaste trabajando en equipo durante el proyecto?
o Retroalimentacion: Comentarios finales del docente reconociendo logros y motivando la continuidad del
aprendizaje.
o Transferencia: Se sugieren areas de especializacién para estudio futuro y aplicacién en practicas profesionales.

o Tarea: Elaborar un breve ensayo reflexivo sobre el impacto de la seguridad informatica en la sociedad actual.

Evaluacion

Tipo de evaluacién:

o Diagndstica: Sesion 1, fase de inicio (activacién de conocimientos previos y debate inicial).
o Formativa: Durante todas las sesiones en actividades practicas, debates, planes y retroalimentaciones.

e Sumativa: Sesion 4, presentacion final del proyecto, autoevaluacién y coevaluacién.

Criterios de evaluacion:

e Capacidad para identificar amenazas y vulnerabilidades en sistemas operativos y redes (Objetivo 1).
e Habilidad para utilizar y aplicar herramientas de seguridad pertinentes (Objetivos 2 y 3).

o Disefio coherente y factible de estrategias integrales de seguridad informatica (Objetivos 4 y 5).

e Comunicacién efectiva y trabajo colaborativo en el desarrollo del proyecto (Objetivo 5).

o Reflexién critica sobre el aprendizaje y aplicacién practica (Objetivos 4 y 5).

Instrumentos sugeridos:

e RUbrica para evaluacién de presentaciones y documento final del proyecto.
e Lista de cotejo para revisién cruzada entre grupos.

e Observacion directa durante actividades practicas y debates.

Portafolio digital con evidencias entregadas por los grupos.

e Formulario estructurado para autoevaluacién y coevaluacién.



Evidencias de aprendizaje:

e Informes y diagndsticos de seguridad de sistemas operativos y redes.
e Planes y estrategias documentadas para la proteccién integral.
e Presentaciones orales defendiendo propuestas de seguridad.

e Respuestas reflexivas en autoevaluacién y coevaluacion.
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