Accediendo al Poder del Sistema: Descubre los Niveles de

Acceso en tu Computadora

Tecnologia e Informdtica | Pensamiento Computacional | Disefio Universal para el Aprendizaje

Descripcion

Este plan de clase tiene como propédsito que los estudiantes comprendan los diferentes niveles de acceso en los
sistemas operativos, entendiendo cémo se gestionan los permisos y roles para proteger la informacién y controlar el
uso de los recursos informaticos. Aprenderan a identificar los niveles bésicos de acceso —como administrador, usuario

estandar y invitado— y cdmo estos afectan la seguridad y funcionalidad del sistema.

El tema es relevante porque en la vida cotidiana, los estudiantes interactian constantemente con dispositivos digitales
que tienen sistemas operativos protegidos por diferentes permisos. Comprender estos conceptos les permitird no solo
usar mejor sus equipos, sino también desarrollar un pensamiento critico sobre la seguridad informatica y la

administracién responsable de la tecnologia.

Ademas, al conocer los niveles de acceso, estardn mejor preparados para entender temas avanzados de tecnologia,

ademas de fomentar habitos seguros al usar computadoras y redes, lo cual es fundamental en la era digital actual.

Objetivos de Aprendizaje

e |dentificar y describir los distintos niveles de acceso en los sistemas operativos.
e Analizar la importancia de los permisos y roles para la seguridad informatica.
e Comparar las funciones y limitaciones de diferentes tipos de usuarios en un sistema operativo.

e Aplicar conocimientos para reconocer ejemplos practicos de niveles de acceso en su entorno tecnoldgico.

Recursos Necesarios

e Computadoras con sistema operativo Windows o Linux (1 por estudiante o pareja, segun disponibilidad)

e Proyector y computadora del docente para presentacion multimedia

e Presentaciéon en PowerPoint o PDF con iméagenes y diagramas de niveles de acceso

e Video corto explicativo (3-4 minutos) sobre niveles de acceso en sistemas operativos (enlace o archivo local)
e Hojas impresas con esquema de niveles de acceso para completar (1 por estudiante)

e Marcadores o boligrafos de colores

e Acceso a un sistema operativo para demostracién practica (opcional: simulador virtual)

Requisitos Previos



e Conocimiento basico del uso de una computadora y sistema operativo.
e Experiencia previa con cuentas de usuario en computadoras o dispositivos méviles.

e Comprensién general de conceptos basicos de seguridad informatica (contrasenas, privacidad).

Actividades

Fase de Inicio
Tiempo estimado: 10 minutos

Propoésito de la sesidn:

Docente: Explica a los estudiantes que hoy explorardn cémo los sistemas operativos controlan quién puede hacer qué
en una computadora, lo que ayuda a proteger la informacién y mantener el sistema seguro. Seflala que conocer esto

les ayudara a usar mejor sus equipos y a entender la seguridad digital.

Activacion de conocimientos previos:

Docente: Pregunta a los estudiantes: “;Alguna vez has tenido que pedir permiso para usar la computadora de tu casa
o cambiar algo en ella? ;Sabes por qué algunas cosas estan restringidas para ciertos usuarios?” Invita a 3-4

estudiantes a compartir experiencias breves.

Estudiantes: Responden a la pregunta, comparten ejemplos reales o dudas sobre permisos y accesos en

computadoras o dispositivos.

Motivacién y enganche:

Docente: Presenta un dato curioso: “;Sabias que un sistema operativo protege tu computadora con diferentes niveles
de acceso para evitar que alguien sin permiso borre archivos importantes o cambie configuraciones? jEs como tener
llaves diferentes para distintas partes de una casa!” Muestra una imagen atractiva de una casa con varias cerraduras

para ilustrar.

Contextualizacion:

Docente: Relaciona el tema con la vida diaria: “Asi como en tu casa solo ciertos miembros pueden entrar a ciertas
habitaciones, en una computadora solo algunos usuarios tienen permiso para hacer ciertos cambios. Esto es

fundamental para proteger tu informacién y evitar problemas.”

Estudiantes: Escuchan, asienten y conectan la idea con su experiencia personal.

Fase de Desarrollo
Tiempo estimado: 40 minutos

Presentacion del contenido:



Docente: Introduce el tema con una presentacién multimedia breve que explica los principales niveles de acceso:
administrador, usuario estandar e invitado. Utiliza imagenes, diagramas y ejemplos sencillos. Luego muestra un video

corto para reforzar la explicacién visual y auditiva.

Actividad 1: “Mapa de niveles de acceso”

e Objetivo: Identificar y describir los niveles de acceso en un sistema operativo.
e Instrucciones:

o Docente: Entrega a cada estudiante una hoja con un esquema de niveles de acceso incompleto. Pide que, en
parejas, completen el mapa con definiciones, ejemplos y caracteristicas que recuerden o deduzcan mientras
revisan la presentacién y notes.

o Los estudiantes trabajan juntos para completar el esquema usando la informacién proporcionada y sus propias
ideas.

e Organizacion: Parejas
e Producto: Mapa de niveles de acceso completo y claro.

e Tiempo: 15 minutos

Rol del docente: Circula entre parejas, formula preguntas guia como “;Qué puede hacer un administrador que un

usuario estandar no?”, “;Por qué existen cuentas de invitado?”, y apoya con aclaraciones.

Actividad 2: “Rol y permisos en la practica”

e Objetivo: Comparar funciones y limitaciones de diferentes tipos de usuarios.
e Instrucciones:

o Docente: Presenta dos o tres situaciones tipicas (por ejemplo, instalar un programa, cambiar la configuracién de
red, acceder a archivos restringidos) y pide que en grupos de 3-4 estudiantes discutan qué nivel de acceso seria
necesario para cada caso.

o Cada grupo anota sus respuestas y las razones.

o Finalmente, cada grupo comparte una situacién y su analisis en plenaria.

e Organizacion: Grupos de 3-4 estudiantes y plenaria
e Producto: Listado de situaciones con niveles de acceso asignados vy justificados.
e Tiempo: 15 minutos

e Rol del docente: Facilita la discusién, fomenta el debate respetuoso, formula preguntas para profundizar, y corrige

conceptos erréneos.

Actividad 3: “Explora tu sistema” (opcional, segun recursos)

e Objetivo: Aplicar conocimientos para reconocer niveles de acceso en su entorno tecnolégico.

¢ Instrucciones:



o Docente: Indica a los estudiantes que con la computadora abierta, exploren las cuentas de usuario disponibles y
observan qué opciones pueden o no pueden cambiar segulin su nivel de acceso. También pueden ver ejemplos de

mensajes de restriccion.
o Los estudiantes anotan observaciones en sus cuadernos.
e Organizacion: Individual o parejas
e Producto: Lista de observaciones y ejemplos reales del sistema operativo.
e Tiempo: 10 minutos

o Rol del docente: Supervisa el uso, responde preguntas técnicas y guia para que los estudiantes identifiquen

correctamente los niveles y permisos.

Diferenciacion:

o Para estudiantes que terminan antes: Proveer un breve cuestionario digital interactivo o juego de preguntas

sobre niveles de acceso para reforzar y profundizar.

o Para estudiantes que necesitan mas apoyo: Ofrecer explicaciones adicionales con ejemplos concretos, usar

analogias visuales (como llaves y cerraduras) y apoyo individual o en parejas con el docente o un compafero tutor.

Transiciones:

Al terminar cada actividad, el docente conecta el aprendizaje obtenido con la siguiente actividad mediante preguntas:
“Ahora que entendemos qué hacen los distintos usuarios, ;como creen que eso afecta la seguridad? Vamos a analizar

situaciones reales para verlo mejor.” Esto mantiene el interés y coherencia.

Fase de Cierre
Tiempo estimado: 10 minutos

Sintesis:

Docente: Solicita a los estudiantes que individualmente escriban en una tarjeta o hoja tres ideas clave que recuerden

sobre los niveles de acceso y por qué son importantes.
Estudiantes: Escriben sus tres ideas.

Luego, el docente recoge algunas para compartir en voz alta y construir un mapa mental colectivo en la pizarra digital

o fisica.
Reflexion metacognitiva:

Docente: Formula las siguientes preguntas para que los estudiantes respondan oralmente o en un breve intercambio:

e ;Cémo cambiaria tu experiencia en computadora si tuvieras acceso de administrador o solo de invitado?
e ;Por qué es importante que existan diferentes niveles de acceso en un sistema operativo?

e ;COmo puedes aplicar este conocimiento para proteger tu informacién personal?



Retroalimentacion:

Docente: Proporciona retroalimentaciéon inmediata destacando aciertos, corrigiendo errores comunes y valorando la

participacion activa, enfatizando la importancia de la seguridad informatica.

Transferencia:

Docente: Conecta con futuras sesiones de seguridad informatica y gestién de cuentas, y sugiere que los estudiantes

observen en casa cdémo estdn configuradas las cuentas de usuario en sus dispositivos personales.

Tarea o reto:

Invita a los estudiantes a investigar en casa o en internet un caso real donde un problema de seguridad ocurrié por un

mal manejo de niveles de acceso, y preparar un breve resumen para compartir en la préoxima clase.

Evaluacion

Tipo de evaluacion:
o Diagnéstica: Durante la fase de inicio, al activar conocimientos previos con la pregunta inicial para conocer qué
saben sobre permisos y accesos.

o Formativa: Durante la fase de desarrollo, a través de la observacién de actividades grupales e individuales,

preguntas guia y revisidon de productos (mapas, listas, discusiones).

e Sumativa: Al cierre, mediante la sintesis escrita y las respuestas a preguntas de reflexién metacognitiva.
Criterios de evaluacidn:

e Capacidad para identificar correctamente los niveles de acceso y sus caracteristicas (Objetivo 1).
e Comprensién de la importancia de los permisos para la seguridad del sistema (Objetivo 2).

e Habilidad para comparar funciones y limitaciones entre tipos de usuario (Objetivo 3).

e Aplicaciéon practica de conceptos en ejemplos reales (Objetivo 4).

Instrumentos sugeridos:

e Lista de cotejo para evaluar participaciéon y productos de actividades.

e Rubrica simple para mapa de niveles de acceso y analisis de situaciones.

e Observacién directa durante las discusiones y exploracién practica.

o Autoevaluacion escrita al cierre con las preguntas de reflexién.
Evidencias de aprendizaje:

e Mapas de niveles de acceso completos y precisos.

e Listados y justificaciones de permisos en situaciones reales.

e Respuestas reflexivas en la actividad de cierre.

e Participaciéon activa y respuestas durante las actividades.
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