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Descripcion

Este plan de clase tiene como propésito que los estudiantes de media comprendan qué son las credenciales de acceso,
su importancia en la seguridad digital y cémo protegerlas adecuadamente. Los alumnos aprenderan a identificar
diferentes tipos de credenciales y las mejores practicas para su uso responsable, vinculando este conocimiento con
situaciones cotidianas como el acceso a redes sociales, plataformas educativas y servicios digitales. Entenderan que
las credenciales son como llaves que abren puertas digitales, y que mantenerlas seguras es fundamental para proteger
su privacidad y evitar riesgos como suplantacién de identidad o robo de informacién.

El tema es relevante porque en la era digital, los jévenes manejan multiples cuentas que requieren autentificacion, y
conocer cémo gestionar sus credenciales fomenta un uso seguro y consciente de la tecnologia. Ademas, el plan esta
disefiado con la metodologia Disefio Universal para el Aprendizaje, garantizando que todos los estudiantes puedan
acceder al contenido mediante multiples formas de representacién, expresién y motivacién, favoreciendo un

aprendizaje activo y significativo.

Objetivos de Aprendizaje

o Definir y explicar qué son las credenciales de acceso y su funcién en la seguridad digital.
e Identificar diferentes tipos de credenciales y ejemplos comunes en su vida diaria.
e Analizar riesgos asociados a la mala gestién de credenciales y proponer buenas practicas para su proteccién.

e Crear una lista personal de recomendaciones para gestionar credenciales de forma segura.

Recursos Necesarios

e Computadora o tablet con acceso a internet (1 por estudiante o pareja).

e Proyector o pantalla para presentacién multimedia.

e Presentacién digital con imagenes, videos y ejemplos (preparada por el docente).

e Video corto explicativo (3-4 minutos) sobre credenciales de acceso y seguridad digital.

e Hojas impresas con un esquema para organizar ideas (mapa conceptual simple).

Material para escritura (lapices, boligrafos, marcadores).

e Formulario digital o papel para encuesta rapida de activacién de conocimientos.

Requisitos Previos



e Conocimiento basico sobre uso de cuentas digitales y contrasefias.
e Experiencia previa en navegacién béasica por internet y manejo de dispositivos digitales.
e Habilidades béasicas de comunicacién escrita y oral.

e Comprensién de conceptos fundamentales de seguridad digital vistos en cursos anteriores (como contrasefia y

privacidad).

Actividades

Fase de Inicio

Tiempo estimado: 10 minutos

Proposito de la sesion

Docente: “Hoy vamos a descubrir qué son las credenciales de acceso y por qué son tan importantes para proteger
nuestra informacién digital. Entender esto nos ayudara a navegar en el mundo digital con mayor seguridad y

responsabilidad.”

Activacion de conocimientos previos

Docente: “Para empezar, les pregunto: ;Cuantos de ustedes usan contrasefias para sus redes sociales, correo o juegos
en linea? ;Recuerdan alguna vez que les hayan pedido un cédigo o un usuario para ingresar a algun servicio? ;Qué

pasaria si alguien mas tuviera esa informacién?”
o Estudiantes: Responden verbalmente o levantando la mano, participan en una encuesta rapida digital o en papel
con las preguntas anteriores.
Motivacion y enganche

Docente: “Les contaré un dato curioso: cada 39 segundos, en promedio, ocurre un ciberataque en el mundo. Muchas
veces, estos ataques ocurren porque alguien no protegié bien sus credenciales. Hoy vamos a aprender a ser mas

inteligentes que los atacantes.”

Contextualizacion

Docente: “Ustedes usan apps, juegos y plataformas educativas todos los dias. Cada vez que ingresan, usan
credenciales para demostrar que son ustedes. Si alguien mas las obtiene, podria hacer cosas en su nombre que no

desean. Por eso, manejar bien estas credenciales es muy importante para su vida digital y personal.”

e Estudiantes: Escuchan, reflexionan y comparten brevemente ejemplos personales de uso de credenciales.

Fase de Desarrollo

Tiempo estimado: 40 minutos

Presentacion del contenido



Docente: Presenta una diapositiva con definiciones claras y visuales sobre “credenciales de acceso”: usuario,
contrasefa, PIN, autenticacién biométrica. Introduce ejemplos cotidianos y muestra un video corto (3-4 minutos) donde

se explica con animaciones la funcién y riesgos de las credenciales.

Actividad 1: Identificando credenciales

e Objetivo: Definir y explicar qué son las credenciales y reconocer ejemplos.
e Instrucciones:
o Dividan la clase en parejas.
o Entreguen una hoja con imagenes y nombres de diferentes objetos o situaciones (tarjeta bancaria, usuario y
contraseia, huella dactilar, cédigo PIN, etc.).
o Las parejas deben clasificar cudles son credenciales de acceso y cudles no, justificando brevemente su eleccién.
o Luego comparten sus respuestas con la clase.
e Organizacion: Parejas.
e Producto: Lista con clasificacién y justificacion.
e Tiempo: 12 minutos.

¢ Rol docente: Vigila que comprendan el concepto, hace preguntas guia como “;Por qué creen que esta imagen

representa una credencial?” o “;Qué funcién cumple esa informacién?”.

Actividad 2: Analizando riesgos y buenas practicas

e Objetivo: Analizar riesgos relacionados con la gestién de credenciales y proponer soluciones practicas.
e Instrucciones:
o Formar grupos de 3-4 estudiantes.
o Entregarles una breve situacién problema: “Imagina que alguien obtiene tu contrasefia y entra a tu cuenta para
mandar mensajes por ti o cambiar tus datos. ;Qué riesgos existen? ;Cémo puedes evitarlo?”
o Cada grupo discute y elabora una lista de al menos 3 riesgos y 3 buenas practicas para proteger sus
credenciales.

o Comparten en plenaria y el docente anota las ideas principales en el pizarrén o pantalla.
e Organizacion: Grupos pequefos.
e Producto: Listas de riesgos y recomendaciones.

e Tiempo: 15 minutos.

¢ Rol docente: Escucha, plantea preguntas como “;Qué consecuencias puede tener que alguien mas use tus

“

credenciales?”, “;Qué harias si sospechas que alguien las tiene?”.

Actividad 3: Creacion de recomendaciones personales

e Objetivo: Crear una lista personal de buenas practicas para gestionar credenciales.

¢ Instrucciones:



o

Cada estudiante recibe una hoja para escribir.
o Reflexionan individualmente y anotan al menos 5 recomendaciones personales para cuidar sus credenciales,

basandose en lo aprendido.

o

Opcionalmente, pueden ilustrar o decorar su lista para facilitar la memorizacién.

o Quien termine antes puede compartir su lista con un compafiero para recibir sugerencias.

e Organizacion: Individual, con posibilidad de coevaluacién.
e Producto: Lista personal de recomendaciones.
e Tiempo: 10 minutos.

e Rol docente: Apoya con ejemplos, sugiere ideas, revisa que las recomendaciones sean claras y practicas.

Diferenciacion

e Para quienes terminan antes: Invitar a crear un breve mensaje digital (texto o imagen) para compartir en redes
sociales la importancia de proteger las credenciales.
e Para quienes requieren mas apoyo: Ofrecer ejemplos concretos y guias escritas para completar las actividades,

ademds de apoyo verbal individual o en pequefios grupos.

Transiciones

e Entre actividades, el docente conecta los aprendizajes: “Ahora que identificamos qué son las credenciales, veamos
qué pasa si no las cuidamos y cémo podemos protegerlas mejor.”
e Al finalizar cada actividad, se hacen preguntas rapidas para conectar con la siguiente: “; Qué riesgos detectamos?

¢Cémo podemos actuar para evitarlos?”

Fase de Cierre

Tiempo estimado: 10 minutos

Sintesis

Docente: “Vamos a hacer un mapa mental colectivo en el pizarrén o pantalla donde cada grupo aporta una idea clave:

;Qué son las credenciales?, ;Por qué son importantes?, ;Cudles riesgos vimos?, ;Qué practicas debemos seguir?”

e Estudiantes: Participan aportando ideas, el docente organiza y escribe las respuestas visualmente.

Reflexion metacognitiva

Docente: “Para terminar, reflexionemos con estas preguntas:
1. ;Cémo puedo proteger mejor mis credenciales en mi vida diaria?
2. ;Qué aprendi hoy sobre los riesgos si no cuido mis credenciales?

3. ;Qué recomendacioén le daria a un amigo para mantener sus cuentas seguras?”

o Estudiantes: Responden oralmente o por escrito, segun preferencia.

Retroalimentacion



Docente: Ofrece comentarios positivos y constructivos sobre las listas y aportes, refuerza ideas correctas y aclara

dudas. Valida el esfuerzo de cada estudiante y grupo.

Transferencia

Docente: “En la préxima clase veremos herramientas y configuraciones para aumentar la seguridad de nuestras

cuentas, asi que esta base sobre credenciales serd fundamental.”

Tarea o reto

Docente: “Como tarea, revisen sus cuentas personales y anoten qué tipo de credenciales usan y qué harian para

mejorarlas. Pueden traerlo escrito o digital para compartir en la siguiente sesién.”

Evaluacion

Tipo de evaluaciéon: Diagndstica al inicio mediante encuesta rapida; formativa durante las actividades de desarrollo

mediante observaciéon y revisién de productos; sumativa en el cierre con la sintesis y reflexién final.

Criterios de evaluacion:

e Identifica correctamente qué son las credenciales y ejemplos asociados (relacionado con Objetivo 1).

e Analiza y explica riesgos asociados a la mala gestién de credenciales (relacionado con Objetivo 3).

e Propone recomendaciones claras y practicas para proteger credenciales (relacionado con Objetivos 3y 4).

e Participa activamente en actividades grupales e individuales demostrando comprensién (relacionado con Objetivo 2
y 4).

Instrumentos sugeridos:

e Lista de cotejo para observar participacién y comprensién durante actividades.

e Rubrica para evaluar lista personal de recomendaciones (claridad, pertinencia, creatividad).
e Observacién directa y notas del docente durante discusiones grupales.

e Autoevaluacién mediante reflexién escrita o verbal al final.

Evidencias de aprendizaje:

e Clasificacién correcta de credenciales en la actividad 1.
e Listas de riesgos y buenas préacticas en la actividad 2.
e Lista personal de recomendaciones elaborada en la actividad 3.

e Respuestas y aportes en la sintesis y reflexién final.
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