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Descripcion del Curso

Este curso ofrece una exploracién detallada sobre el impacto de las redes sociales en la sociedad actual, enfocandose
en sus ventajas y riesgos desde una perspectiva técnica y educativa. Estad diseflado para estudiantes de educacioén
técnica y tecnoldgica interesados en comprender cdmo estas plataformas influyen en la comunicacién, la informacién y
la interaccién social, asi como en el &mbito profesional y educativo.

El curso aborda tanto los aspectos positivos como las problematicas asociadas al uso de redes sociales, incluyendo
privacidad, seguridad, desinformacién y comportamiento ético en linea. Se emplea un enfoque metodoldgico activo y
participativo, que combina exposiciones tedricas, andlisis de casos practicos y actividades colaborativas para facilitar
una comprensién integral y aplicada de los contenidos.

Al finalizar, los estudiantes serdn capaces de identificar las principales ventajas y riesgos de las redes sociales, aplicar
buenas practicas para un uso responsable y seguro, y desarrollar estrategias para maximizar los beneficios de estas

plataformas en contextos educativos y tecnolégicos.

Objetivos Generales

e Describir las caracteristicas principales y el funcionamiento de las redes sociales.
e Evaluar los beneficios y riesgos del uso de redes sociales desde perspectivas técnicas y educativas.
e Implementar buenas practicas para la gestiéon segura y responsable de la identidad digital.

e Proponer soluciones educativas que promuevan un uso ético y critico de las redes sociales.

Competencias

e Analizar criticamente el funcionamiento y la influencia de las redes sociales en contextos educativos y tecnoldgicos.

e |dentificar y evaluar riesgos asociados al uso de redes sociales, incluyendo aspectos de privacidad, seguridad y

ética digital.

Aplicar estrategias para un uso responsable y seguro de las redes sociales en entornos personales y profesionales.
o Disefiar propuestas de intervencién educativa que fomenten el uso adecuado y consciente de las redes sociales.

o Utilizar herramientas tecnolégicas para gestionar la informacién y comunicacién en redes sociales de manera

eficiente.

Requerimientos



e Conocimientos basicos sobre internet y tecnologias de la informacién.

e Acceso a computadora o dispositivo con conexién a internet.

e Cuenta activa en al menos una red social (opcional para actividades practicas).
e Dominio basico de navegaciéon web y uso de aplicaciones digitales.

e Interés en temas relacionados con tecnologia, comunicacién y educacion.

Unidades del Curso

Unidad 1: Introduccion a las Redes Sociales

Objetivos de Aprendizaje

o Al finalizar la unidad, el estudiante serd capaz de definir los conceptos bésicos de las redes sociales utilizando

terminologia técnica adecuada.

e Al finalizar la unidad, el estudiante serd capaz de describir la evolucién histérica de las redes sociales mediante la

identificacién de sus etapas principales y cambios tecnoldgicos.

e Al finalizar la unidad, el estudiante serd capaz de clasificar los diferentes tipos de redes sociales y sus

caracteristicas principales a partir de ejemplos actuales.

e Al finalizar la unidad, el estudiante sera capaz de analizar las funcionalidades y alcances de las principales

plataformas de redes sociales mediante estudios de caso.

e Al finalizar la unidad, el estudiante sera capaz de explicar la importancia del funcionamiento y alcance de las redes

sociales en contextos técnicos y educativos con base en evidencias.

Contenidos Tematicos

1. Conceptos Basicos de Redes Sociales

¢ Definicién de redes sociales: explicacion técnica y social del término.
e Terminologia clave: nodo, enlace, plataforma, comunidad, interaccién, contenido, algoritmo.

e Componentes fundamentales de las redes sociales: usuarios, perfiles, conexiones, contenidos y herramientas de

comunicacion.

o Diferenciacién entre redes sociales y otras tecnologias de comunicacién digital.

2. Evolucion Histoérica de las Redes Sociales

e Antecedentes: comunicacién interpersonal y primeras comunidades virtuales (BBS, Usenet).

e Primera generacién de redes sociales (finales de los 90 - principios de 2000): Friendster, MySpace.

Segunda generacién: Facebook, Twitter, LinkedIn y la expansién masiva del acceso mdvil.

e Tercera generacion y tendencias actuales: Instagram, TikTok, Snapchat y redes sociales especializadas.

Impacto de los avances tecnolégicos: broadband, smartphones, algoritmos de recomendacion.



3. Tipos de Redes Sociales y sus Caracteristicas

e Redes sociales generalistas: Facebook, Twitter - caracteristicas principales y uso.

e Redes sociales profesionales: LinkedIn, Xing - enfoque en networking laboral y formacién.

e Redes sociales basadas en contenido visual: Instagram, Pinterest, TikTok - caracteristicas y publico objetivo.
e Redes sociales teméticas o especializadas: Reddit, Discord - comunidades y nichos especificos.

e Comparacién de caracteristicas: alcance, tipo de interaccién, privacidad, formatos de contenido.

4. Funcionalidades y Alcances de las Principales Plataformas

e Funciones basicas: creacion de perfil, publicacién de contenido, interaccién (comentarios, me gusta, compartir).
e Herramientas avanzadas: transmisién en vivo, grupos, eventos, publicidad y analiticas.

e Estudio de caso 1: Facebook - uso, funcionalidades y alcance global.

e Estudio de caso 2: Instagram - enfoque en contenido visual y engagement.

e Estudio de caso 3: LinkedIn - networking profesional y recursos educativos.

e Implicaciones del alcance global en la comunicacién y la educacién técnica.

5. Importancia del Funcionamiento y Alcance de las Redes Sociales en Contextos Técnicos y
Educativos
e Impacto de las redes sociales en la educacién técnica: colaboracién, difusién de conocimiento y aprendizaje
informal.
e Uso de redes sociales para el desarrollo profesional y actualizacién tecnolégica.
e Ventajas y desafios: accesibilidad, personalizacién, riesgos de desinformacion y privacidad.
e Ejemplos de uso efectivo en contextos educativos y técnicos.

o Reflexién sobre la responsabilidad digital y ética en el uso de redes sociales.

Actividades

Actividad 1: Glosario llustrado de Conceptos Basicos
Objetivo: Definir los conceptos basicos de las redes sociales utilizando terminologia técnica adecuada.
Descripcién:
e Los estudiantes investigan y seleccionan 10 términos clave relacionados con redes sociales.
e Para cada término, elaboran una definicién clara y precisa con lenguaje técnico adecuado.
e Complementan cada definicién con un ejemplo o imagen representativa.
e Presentan su glosario en formato digital o impreso para compartir con la clase.
Organizacion: Individual o en parejas.
Producto esperado: Glosario ilustrado con definiciones y ejemplos.

Duracion estimada: 1 hora.



Actividad 2: Linea del Tiempo de la Evolucion de las Redes Sociales

Objetivo: Describir la evoluciéon histérica de las redes sociales identificando sus etapas principales y cambios

tecnolégicos.

Descripcién:
e En grupos, los estudiantes investigan las etapas histéricas principales de las redes sociales.
e Crean una linea del tiempo visual que incluya fechas, plataformas clave y avances tecnolégicos relevantes.
e Incluyen breves descripciones y ejemplos de cada etapa.

e Presentan la linea del tiempo a la clase explicando cada etapa.
Organizacion: Grupos de 3-4 estudiantes.
Producto esperado: Linea del tiempo visual con explicaciones.

Duracion estimada: 2 horas.

Actividad 3: Clasificacion y Andlisis de Redes Sociales Actuales

Objetivo: Clasificar los diferentes tipos de redes sociales y sus caracteristicas principales a partir de ejemplos

actuales.
Descripcién:
e Se proporciona una lista de plataformas populares y especializadas.
e En parejas, los estudiantes investigan las caracteristicas, tipo de red social y publico objetivo de cada plataforma.

e Elaboran un cuadro comparativo que muestre diferencias y similitudes.

e Discuten en clase la clasificacién y aportan ejemplos de uso.
Organizacion: Parejas.
Producto esperado: Cuadro comparativo y exposicion breve.

Duracion estimada: 1.5 horas.

Actividad 4: Estudio de Caso - Analisis de Funcionalidades y Alcance

Objetivo: Analizar las funcionalidades y alcances de las principales plataformas de redes sociales mediante estudios

de caso.

Descripcién:
e Se asigna a cada grupo un caso de estudio sobre una plataforma (Facebook, Instagram, LinkedIn).
e Investigan las funcionalidades clave, tipos de usuarios, alcance global y usos educativos/técnicos.
e Preparan una presentacién multimedia que resuma su analisis.
e Realizan una sesién de preguntas y respuestas con el resto de la clase.

Organizacion: Grupos de 3-4 estudiantes.

Producto esperado: Presentacién multimedia y discusion.

Duracion estimada: 2 horas.



Evaluacion

Evaluacién Diagndstica
Qué se evalua: Conocimientos previos sobre redes sociales, terminologia y percepcién de su uso.
Como se evalua: Cuestionario de opcidon multiple y preguntas abiertas breves.

Instrumento sugerido: Test inicial digital o en papel con 10 preguntas.

Evaluaciéon Formativa

Qué se evalua: Progreso en la comprensién de conceptos, capacidad para clasificar y analizar redes sociales.

Como se evalua: Revision continua de actividades (glosario, linea del tiempo, cuadro comparativo, estudios de caso)
con retroalimentacién inmediata.

Instrumento sugerido: Listas de cotejo para cada actividad y observacién directa durante presentaciones.

Evaluacién Sumativa
Qué se evalua: Dominio global de los objetivos: definicion, evolucién, clasificacién, analisis funcional y explicacién de
importancia en contextos técnicos y educativos.

Como se evalua: Trabajo integrador escrito o multimedia que incluya:

e Definicién técnica de redes sociales.

e Resumen de evolucidn histérica con etapas y tecnologias.

e Clasificacion de tipos con ejemplos actuales.

e Andlisis de funcionalidades y alcances de plataformas seleccionadas.

e Reflexién fundamentada sobre la importancia en contextos educativos y técnicos.

Instrumento sugerido: Rlbrica de evaluacién que valore contenido, claridad, andlisis critico y presentacién.

Unidad 2: Ventajas de las Redes Sociales en Contextos Técnicos y Educativos

Objetivos de Aprendizaje

e Al finalizar la unidad, el estudiante sera capaz de identificar las principales ventajas de las redes sociales en la
comunicacién técnica y educativa mediante analisis de casos reales.

e Al finalizar la unidad, el estudiante serd capaz de explicar cémo las redes sociales facilitan el aprendizaje
colaborativo en entornos técnicos, apoyandose en ejemplos practicos.

o Al finalizar la unidad, el estudiante sera capaz de evaluar el impacto de la difusién de informacidn a través de redes
sociales en contextos educativos, utilizando criterios de fiabilidad y relevancia.

e Al finalizar la unidad, el estudiante serd capaz de diseflar estrategias para el desarrollo profesional mediante el uso

efectivo de redes sociales, considerando buenas practicas y ética digital.

Contenidos Tematicos



1. Introduccién a las redes sociales en contextos técnicos y educativos

e Definicién y caracteristicas de las redes sociales digitales.
e Importancia creciente de las redes sociales en la educacién técnica y tecnolégica.

e Panorama actual y tendencias en el uso de redes sociales para la comunicacién técnica y educativa.

2. Ventajas de las redes sociales en la comunicacidn técnica y educativa
e Facilitacion de la comunicacién inmediata y multidireccional.
e Acceso a comunidades especializadas y grupos técnicos.
e Integraciéon de multimedia para la explicacién de conceptos técnicos.

e Andlisis de casos reales que evidencian beneficios concretos en comunicacién técnica y educativa.

3. Redes sociales y aprendizaje colaborativo en entornos técnicos

e Concepto y beneficios del aprendizaje colaborativo.
e Herramientas y plataformas sociales que favorecen la colaboracién técnica (grupos, foros, wikis, chats).
e Ejemplos practicos de proyectos colaborativos realizados mediante redes sociales.

o Estrategias para fomentar la interaccién y el trabajo en equipo a través de redes sociales.

4. Difusion de informacion en contextos educativos: evaluacion de fiabilidad y relevancia

e Importancia de la difusién de informacidn precisa y oportuna en educacién técnica.
e Criterios para evaluar la fiabilidad de la informacién en redes sociales (fuentes, autoria, evidencia).
e Relevancia y actualidad de la informacién para contextos educativos especificos.

e Herramientas y métodos para verificar la informaciéon compartida en redes sociales.

5. Uso de redes sociales para el desarrollo profesional en ambitos técnicos

e Oportunidades que ofrecen las redes sociales para la formacién continua y networking profesional.
e Buenas practicas para construir una presencia profesional en redes sociales (perfil, contenido, interaccion).
« Etica digital y manejo responsable de la informacién profesional en redes sociales.

e Disefio de estrategias personales para aprovechar redes sociales en el crecimiento profesional.

Actividades

Actividad 1: Analisis de casos reales sobre ventajas en comunicacion técnica y educativa

Objetivo: Identificar las principales ventajas de las redes sociales en la comunicacién técnica y educativa mediante

andlisis de casos reales.
Descripcién paso a paso:

e Dividir a los estudiantes en grupos pequefos.



e Proporcionar a cada grupo un caso real documentado donde se utilicen redes sociales para mejorar la comunicacién

técnica o educativa.
e Solicitar que analicen el caso identificando las ventajas observadas.
e Cada grupo prepara una presentacién breve para compartir sus hallazgos con la clase.
Organizacion: Grupos
Producto esperado: Presentacién grupal con andlisis detallado de ventajas y ejemplos concretos.

Duracion estimada: 90 minutos

Actividad 2: Simulacion de aprendizaje colaborativo usando redes sociales

Objetivo: Explicar como las redes sociales facilitan el aprendizaje colaborativo en entornos técnicos, apoyandose en

ejemplos practicos.
Descripcion paso a paso:
e Asignar a los estudiantes un problema o proyecto técnico para resolver colaborativamente.

e Establecer un grupo en una plataforma de red social (por ejemplo, grupo privado de Facebook, Slack, o WhatsApp).

e Los estudiantes deben utilizar el grupo para compartir recursos, discutir soluciones y construir una respuesta

conjunta.
e Al finalizar, cada grupo documenta su proceso y resultados, destacando el rol de la red social en la colaboracién.
Organizacion: Grupos

Producto esperado: Informe colaborativo y presentacién sobre la experiencia de aprendizaje mediante redes

sociales.

Duracion estimada: 2 sesiones de 60 minutos

Actividad 3: Evaluacion critica de informacion técnica difundida en redes sociales

Objetivo: Evaluar el impacto de la difusién de informacién a través de redes sociales en contextos educativos,

utilizando criterios de fiabilidad y relevancia.
Descripcién paso a paso:

e Presentar a los estudiantes diferentes publicaciones o contenidos técnicos extraidos de redes sociales.

e En parejas, analizar la fiabilidad y relevancia de cada contenido siguiendo criterios establecidos (fuente, autor,

evidencia, actualidad).

e Discutir en plenaria los analisis realizados y consensuar un listado de buenas préacticas para evaluar informacion en

redes sociales.
Organizacion: Parejas y plenaria
Producto esperado: Informe de evaluacién critica y listado de recomendaciones para la comunidad educativa.

Duracién estimada: 90 minutos

Actividad 4: Disero de estrategia personal para desarrollo profesional en redes sociales



Objetivo: Disefar estrategias para el desarrollo profesional mediante el uso efectivo de redes sociales, considerando
buenas practicas y ética digital.
Descripcion paso a paso:
e Orientar a los estudiantes sobre elementos clave para una estrategia profesional en redes sociales (objetivos,
audiencia, contenidos, ética).
e Cada estudiante elabora un plan personal que incluya la seleccién de redes, tipo de contenido a compartir,
frecuencia y normas éticas a seguir.
e Compartir los planes en parejas para retroalimentacién.
e Revisar y ajustar el plan en funcién de la retroalimentacién recibida.
Organizacion: Individual y parejas
Producto esperado: Plan estratégico personal para desarrollo profesional en redes sociales.

Duracion estimada: 2 horas

Evaluacion

Evaluaciéon diagnédstica
Qué se evalua: Conocimientos previos sobre el uso de redes sociales en contextos técnicos y educativos.

Como se evalua: Cuestionario breve con preguntas abiertas y de opcién multiple para identificar percepciones y

experiencias previas.

Instrumento sugerido: Encuesta digital o papel de 15 preguntas.

Evaluacion formativa

Qué se evalua: Progreso en la comprensién y aplicaciéon de ventajas, aprendizaje colaborativo, evaluacién critica de

informacién y disefio de estrategias profesionales.

Como se evalua: Revision continua de actividades préacticas, participacién en discusiones y retroalimentacién

individual y grupal.

Instrumento sugerido: Ribricas para analisis de casos, informes colaborativos, evaluaciones de contenido y planes

estratégicos.

Evaluacion sumativa

Qué se evalua: Dominio integral de los objetivos de la unidad: identificacién de ventajas, explicacién de aprendizaje

colaborativo, evaluacién critica de informacién y disefio de estrategias profesionales.
Coémo se evalua: Proyecto final integrador donde el estudiante presenta un portafolio que incluya:
e Andlisis de un caso real sobre ventajas de redes sociales.

e Descripcién de un proyecto colaborativo ficticio o real usando redes sociales.

e Evaluacion critica de una serie de contenidos técnicos difundidos en redes sociales.



e Plan estratégico personal para desarrollo profesional en redes sociales.

Instrumento sugerido: Rubrica detallada que valore contenido, coherencia, aplicacién practica y reflexién ética.

Unidad 3: Riesgos y Desafios en el Uso de Redes Sociales

Objetivos de Aprendizaje

e Al finalizar la unidad, el estudiante sera capaz de identificar los principales riesgos asociados al uso de redes
sociales, incluyendo amenazas a la privacidad y seguridad, mediante el analisis de casos reales en entornos

tecnolégicos y educativos.

e Al finalizar la unidad, el estudiante sera capaz de analizar el impacto de la desinformacién y las conductas

inapropiadas en las redes sociales, evaluando sus consecuencias en la comunidad educativa y tecnolégica.

o Al finalizar la unidad, el estudiante sera capaz de evaluar estrategias y herramientas para mitigar riesgos en redes
sociales, aplicando criterios técnicos y educativos para la proteccién de la identidad digital.

e Al finalizar la unidad, el estudiante sera capaz de disefiar propuestas educativas que promuevan un uso ético y

seguro de las redes sociales, fundamentadas en principios de responsabilidad digital y prevencién de riesgos.

Contenidos Tematicos

1. Introduccién a los Riesgos en Redes Sociales

o Definicién y contexto del uso de redes sociales en entornos educativos y tecnoldgicos.
e Importancia de la seguridad y la privacidad en plataformas digitales.

e Panorama general de los riesgos mas comunes asociados a las redes sociales.

2. Riesgos Asociados a la Privacidad y Seguridad en Redes Sociales

e Amenazas a la privacidad: recopilacién excesiva de datos, exposicién no intencionada, seguimiento digital.
e Riesgos de seguridad: phishing, malware, suplantacién de identidad, hacking de cuentas.

e Andlisis de casos reales en entornos tecnolégicos y educativos que evidencian vulnerabilidades.

3. Desinformacidon y Conductas Inapropiadas en Redes Sociales

e Definicién y ejemplos de desinformacion, noticias falsas y su propagacion.
e Impacto de la desinformacién en la comunidad educativa y tecnoldgica.
e Conductas inapropiadas: ciberacoso, discurso de odio, sexting, grooming y su repercusion social y educativa.

e Estudio de casos y anélisis de consecuencias en entornos educativos.

4. Estrategias y Herramientas para Mitigar Riesgos en Redes Sociales

e Buenas practicas para la proteccion de la privacidad y la seguridad digital.



e Herramientas tecnoldgicas para la gestién segura de la identidad digital (autenticacién multifactor, configuraciones
de privacidad).
e Evaluacion de criterios técnicos y educativos para la seleccién y aplicacién de estas herramientas.

e Protocolos y normativas institucionales para el uso seguro de redes sociales en entornos educativos y tecnolégicos.

5. Disefo de Propuestas Educativas para un Uso Etico y Seguro de Redes Sociales

e Fundamentos de la responsabilidad digital y ética en el uso de redes sociales.
e Metodologias para la creaciéon de campanfas, talleres y programas de prevencién y sensibilizacién.
e Elaboracién de propuestas educativas que fomenten la prevencién de riesgos y la promocién de un uso responsable.

e Integracién de criterios pedagdgicos y tecnoldgicos para la implementacién efectiva de las propuestas.
Actividades

1. Analisis de Casos Reales sobre Riesgos en Redes Sociales

Objetivo: Identificar los principales riesgos asociados al uso de redes sociales, incluyendo amenazas a la privacidad y

seguridad.
Descripcion:
e Se asignan a los estudiantes casos reales documentados de incidentes relacionados con riesgos en redes sociales
en entornos educativos y tecnolégicos.
e En grupos, analizan el caso identificando el tipo de riesgo, las causas, las consecuencias y posibles medidas de
mitigacion.
e Presentan un informe breve con sus conclusiones y recomendaciones.
Organizacion: Grupos de 3-4 estudiantes.
Producto esperado: Informe escrito y presentacién oral.

Duracion estimada: 2 horas.

2. Debate sobre Desinformaciéon y Conductas Inapropiadas
Objetivo: Analizar el impacto de la desinformacidn y las conductas inapropiadas en redes sociales y sus consecuencias
en la comunidad educativa y tecnoldgica.
Descripcién:
e Se divide la clase en dos grupos, uno defenderd la postura sobre la gravedad de la desinformacién y otro sobre el
impacto de las conductas inapropiadas.
e Cada grupo realiza una investigacion répida para sustentar sus argumentos con ejemplos y datos.
e Se realiza un debate estructurado, promoviendo el respeto y la argumentacién critica.
e Al finalizar, se realiza una reflexién colectiva para sintetizar aprendizajes.

Organizacion: Grupos grandes (dos equipos).



Producto esperado: Argumentos escritos y sintesis reflexiva grupal.

Duracién estimada: 1.5 horas.

3. Taller Practico de Configuracién y Uso de Herramientas de Seguridad

Objetivo: Evaluar estrategias y herramientas para mitigar riesgos en redes sociales, aplicando criterios técnicos y

educativos para proteger la identidad digital.
Descripcion:
e Se presentan diversas herramientas tecnoldgicas para proteccién digital (p. ej., autenticacién multifactor,
configuraciones de privacidad en redes comunes).
e Los estudiantes, individualmente o en parejas, configuran una cuenta simulada o real bajo supervisién, aplicando las
medidas de seguridad aprendidas.

e Se realiza una sesién de preguntas y resolucién de dudas técnicas.
Organizacion: Individual o parejas.
Producto esperado: Capturas de pantalla o evidencia de configuraciones realizadas y reporte breve de experiencia.

Duracion estimada: 2 horas.

4. Disefo de Propuesta Educativa para Uso Etico y Seguro de Redes Sociales

Objetivo: Disefar propuestas educativas fundamentadas en principios de responsabilidad digital y prevencién de

riesgos.
Descripcién:

e En grupos, los estudiantes elaboran una propuesta educativa (campafia, taller, guia, etc.) dirigida a un publico

especifico (estudiantes, docentes, comunidad técnica).
e La propuesta debe incluir objetivos claros, contenidos, estrategias didacticas, recursos y formas de evaluacién.

e Presentan la propuesta ante el grupo para retroalimentacion.
Organizacion: Grupos de 3-4 estudiantes.
Producto esperado: Documento detallado de la propuesta y presentacion oral.

Duracion estimada: 3 horas (puede desarrollarse en varias sesiones).
Evaluacion

Evaluacién Diagnéstica

Qué se evalua: Conocimientos previos sobre riesgos en redes sociales, privacidad, seguridad, desinformacién y

conductas inapropiadas.
Como se evalua: Cuestionario breve con preguntas abiertas y de opciéon multiple.

Instrumento sugerido: Test en linea o en papel con preguntas sobre definiciones, ejemplos y riesgos comunes.

Evaluacion Formativa



Qué se evalua: Progreso en el andlisis de casos, participacién en debates, aplicacién practica de herramientas y
elaboracién de propuestas.

Como se evalua: Observacién directa, retroalimentacién en actividades, revisién de productos parciales (informes,
configuraciones, borradores de propuestas).

Instrumento sugerido: Rubricas especificas para cada actividad, listas de cotejo y registros anecdéticos.

Evaluacién Sumativa

Qué se evalua: Comprensién integral de los riesgos, andlisis critico, aplicacion de estrategias de mitigacion y
capacidad para disefiar propuestas educativas.

Como se evalua: Entrega final de un portafolio que incluya analisis de casos, reflexiones sobre desinformacién,

evidencias practicas de configuracién de seguridad y la propuesta educativa completa.

Instrumento sugerido: Rubrica global que valore contenido, calidad analitica, creatividad y aplicabilidad pedagdgica

y técnica.

Unidad 4: Estrategias para un Uso Responsable y Seguro de las Redes Sociales

Objetivos de Aprendizaje

e Al finalizar la unidad, el estudiante serd capaz de identificar y aplicar buenas practicas para la gestién segura de la
identidad digital en diferentes plataformas sociales.

e Al finalizar la unidad, el estudiante serd capaz de analizar herramientas y configuraciones de privacidad para
proteger la informacién personal en redes sociales.

e Al finalizar la unidad, el estudiante serd capaz de evaluar y proponer estrategias para promover un comportamiento
ético y responsable en el uso de redes sociales.

e Al finalizar la unidad, el estudiante serd capaz de diseflar un plan personal de seguridad digital que incluya el

manejo adecuado de contrasefas, configuracion de privacidad y proteccién de datos.

Contenidos Tematicos

1. Gestion Segura de la Identidad Digital

e Concepto de Identidad Digital: Definicién, componentes y relevancia en el contexto de las redes sociales.

e Buenas practicas para la creaciéon y manejo de perfiles: Uso de nombres reales vs. seudénimos, informacién
publica y privada, manejo de imdgenes y contenido personal.

o Riesgos asociados a la identidad digital: Suplantacién de identidad, robo de informacién y consecuencias
personales y sociales.

o Ejemplos practicos: Analisis de perfiles publicos y recomendaciones para mejorar la seguridad y privacidad.

2. Herramientas y Configuraciones de Privacidad en Redes Sociales



e Principales configuraciones de privacidad: Ajustes comunes en Facebook, Instagram, Twitter, LinkedIn y

TikTok.

o Herramientas para proteger la informacién personal: Control de visibilidad de publicaciones, listas de amigos,

bloqueo y restriccién de usuarios.

e Uso de autenticacion en dos pasos y otras medidas de seguridad: Procedimientos, beneficios y

configuracién.

e Actualizacion y revision periédica: Importancia de mantener configuraciones actualizadas frente a cambios en

las plataformas.

3. Comportamiento Etico y Responsable en Redes Sociales

e Principios de ética digital: Respeto, responsabilidad, honestidad y empatia en la comunicacion online.

e Normas y politicas de uso de redes sociales: Reglas comunitarias, derechos de autor, y manejo adecuado de la

informacién.

e Impacto del comportamiento en la reputacion personal y profesional: Consecuencias de la desinformacién,
discurso de odio y acoso digital.

o Estrategias para promover un ambiente positivo: Moderacién de contenido, denuncia responsable y fomento

del didlogo respetuoso.

4. Diseno de un Plan Personal de Seguridad Digital

e« Manejo adecuado de contrasenas: Creacién, almacenamiento seguro, uso de gestores y renovacion periédica.
e Configuracion personalizada de privacidad: Adaptacién de ajustes segin necesidades y tipo de red social.
e Proteccion de datos personales: Identificacidon de informacién sensible y cémo limitar su exposicién.

o Elaboracion de un plan integral: Pasos para implementar y mantener el plan de seguridad digital personal.
Actividades

Actividad 1: Andlisis y Mejora de un Perfil Digital

Objetivo: Identificar y aplicar buenas practicas para la gestidon segura de la identidad digital.

Descripcion:
e Cada estudiante seleccionara un perfil publico (propio o de ejemplo) en una red social.
e Analizard los elementos visibles (foto, informacién, publicaciones) en relacién con la seguridad y privacidad.
e Elaborard una lista de recomendaciones para mejorar la seguridad y privacidad del perfil.

e Presentard sus conclusiones al grupo para discusidon y retroalimentacién.
Organizacion: Individual
Producto esperado: Informe escrito con analisis y recomendaciones.

Duracion estimada: 1.5 horas



Actividad 2: Taller Practico de Configuracion de Privacidad
Objetivo: Analizar y aplicar configuraciones de privacidad para proteger la informacién personal.
Descripcién:
e Se distribuirdn guias con pasos para configurar privacidad en varias plataformas populares.
e En parejas, los estudiantes seguirdn las guias para modificar configuraciones de un perfil de practica (puede ser
simulado o propio).
e Se compartiran las configuraciones aplicadas y se discutirdn dudas y buenas practicas.
Organizacién: Parejas
Producto esperado: Capturas de pantalla o lista de configuraciones aplicadas.

Duracion estimada: 2 horas

Actividad 3: Debate sobre Etica y Responsabilidad en Redes Sociales
Objetivo: Evaluar y proponer estrategias para promover un comportamiento ético y responsable.
Descripcién:

e Se planteardn casos reales o hipotéticos que involucren dilemas éticos en redes sociales.

e Los estudiantes, organizados en grupos, debatirdn las implicaciones éticas y propondran soluciones o estrategias.

e Cada grupo presentard sus conclusiones y se realizard una plenaria para consolidar aprendizajes.
Organizacion: Grupos pequefios (4-5 estudiantes)
Producto esperado: Presentacién oral o escrita con propuestas de estrategias éticas.

Duracion estimada: 2 horas

Actividad 4: Diseiio de un Plan Personal de Seguridad Digital

Objetivo: Diseflar un plan personal que incluya manejo de contrasefias, configuracién de privacidad y proteccién de

datos.
Descripcién:
e Los estudiantes elaboraran un plan detallado que contemple los aspectos clave para proteger su identidad digital y
datos personales.

e Deberan incluir estrategias concretas para el manejo de contrasefas, ajustes de privacidad y procedimientos de

actualizacion.
e Se realizard una revision por pares para mejorar los planes antes de la entrega final.
Organizacion: Individual
Producto esperado: Documento escrito con el plan personal de seguridad digital.

Duracién estimada: 3 horas

Evaluacion



Evaluacién Diagnéstica

Qué se evalua: Conocimientos previos sobre identidad digital, privacidad y comportamiento ético en redes sociales.
Como se evalua: Cuestionario de opciéon multiple y preguntas abiertas para identificar conocimientos y percepciones
iniciales.

Instrumento sugerido: Test en linea o en papel con 10-15 preguntas breves.

Evaluacion Formativa

Qué se evalua: Progreso en el andlisis de perfiles, aplicacién de configuraciones, participacién en debates y

elaboracién del plan personal.

Como se evalua: Observacién directa, revisién de productos parciales, participaciéon en actividades y

retroalimentacién continua.

Instrumento sugerido: Rubrica para actividades practicas y lista de cotejo para participacién.

Evaluacion Sumativa

Qué se evalua: Capacidad para integrar conocimientos y habilidades en la gestidn segura de identidad digital, uso de

herramientas de privacidad, comportamiento ético y disefio de un plan personal.

Como se evalua: Evaluacién del informe final del plan personal de seguridad digital, presentacién de propuestas

éticas y andlisis de perfil mejorado.

Instrumento sugerido: Rubrica detallada que valore contenido, aplicabilidad, claridad y creatividad.
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