Seguridad Digital y Proteccidon de Datos: Navegando

Seguro en el Mundo Digital

Tecnologia e Informdtica | Informatica | para estudiantes de secundaria (12-15 afios) | 4 semanas

Descripcion del Curso

Este curso estd diseflado para estudiantes de secundaria interesados en comprender y aplicar principios fundamentales
para proteger su informacién y privacidad en el entorno digital. A lo largo de cuatro semanas, los jovenes aprenderan a
identificar riesgos comunes en internet, entender las mejores practicas de seguridad digital y aplicar medidas para

proteger sus datos personales de manera efectiva.

Dirigido a estudiantes de 12 a 15 afios, el curso combina teoria con actividades practicas que fomentan el aprendizaje
activo y el pensamiento critico. Se utilizardn metodologias participativas, que incluyen analisis de casos, simulaciones y
proyectos colaborativos, para que los alumnos internalicen los conceptos y desarrollen habilidades para preveniry

resolver problemas relacionados con la seguridad digital.

Al finalizar, los estudiantes estardn capacitados para reconocer amenazas digitales, proteger su informacién personal,
gestionar contrasefas seguras, y adoptar conductas responsables en el uso de tecnologias, promoviendo asi un

entorno digital seguro y confiable en su vida cotidiana.

Objetivos Generales

e Reconocer y describir las principales amenazas y vulnerabilidades en el entorno digital.
e Implementar estrategias basicas para proteger la informacién personal y la privacidad en linea.
e Evaluar diferentes situaciones de riesgo digital y seleccionar medidas preventivas adecuadas.

e Promover hébitos seguros y responsables en el uso cotidiano de tecnologias digitales.

Competencias

e Identificar riesgos y amenazas comunes en el entorno digital que afectan la seguridad y privacidad.

e Aplicar técnicas basicas para proteger datos personales y contrasefias en diversas plataformas digitales.

e Analizar situaciones problematicas relacionadas con la seguridad digital y proponer soluciones adecuadas.
e Demostrar responsabilidad y buenas practicas en el uso de dispositivos y redes digitales.

e Utilizar herramientas bésicas para gestionar la privacidad y seguridad en redes sociales y aplicaciones.

Requerimientos

e Conocimientos basicos de uso de computadoras y navegacién por internet.



e Acceso a una computadora o dispositivo mévil con conexién a internet.
e Cuenta de correo electrénico activa para actividades practicas.

e Material para tomar apuntes y realizar actividades (cuaderno, lapiz o dispositivo digital).

Unidades del Curso

Unidad 1: Introduccion a la Seguridad Digital

Objetivos de Aprendizaje

e Al finalizar la unidad, el estudiante serd capaz de definir conceptos basicos de seguridad digital y explicar su
importancia en el entorno en linea.

e Al finalizar la unidad, el estudiante serd capaz de identificar los tipos comunes de amenazas digitales que afectan a
los usuarios de internet.

e Al finalizar la unidad, el estudiante serd capaz de describir las consecuencias de no proteger la informacién personal
en plataformas digitales.

o Al finalizar la unidad, el estudiante serd capaz de reconocer practicas inseguras en el uso diario de tecnologias
digitales y justificar la necesidad de evitarlas.

e Al finalizar la unidad, el estudiante sera capaz de clasificar diferentes riesgos digitales y asociarlos con las

vulnerabilidades que los originan.

Contenidos Tematicos

1. Conceptos basicos de seguridad digital
o Definicion de seguridad digital: Explicacién sencilla de qué es la seguridad digital, su propésito y su importancia
para proteger la informacién y la privacidad en el entorno digital.
+ Elementos clave de la seguridad digital: Confidencialidad, integridad y disponibilidad de la informacién.

e Ejemplos cotidianos: Situaciones comunes donde la seguridad digital es relevante, como el uso de redes sociales,

correo electrénico y plataformas educativas.

2. Tipos comunes de amenazas digitales

o Malware: Virus, troyanos, ransomware y spyware: qué son y cémo afectan a los dispositivos y la informacién.

Phishing: Definicién, como identificar correos y mensajes falsos que buscan robar informacién personal.

e Suplantacién de identidad (spoofing): Explicacién y ejemplos de cémo alguien puede hacerse pasar por otra
persona en linea.
o Contrasenas débiles y robo de credenciales: Riesgos y métodos que usan los atacantes para acceder a

cuentas.

3. Consecuencias de no proteger la informacién personal



e Pérdida de privacidad: Cémo la informacién personal puede ser utilizada sin consentimiento.

e Riesgo de fraude y robo de identidad: Ejemplos de cémo los datos personales pueden ser usados para cometer

delitos.
o Daio a la reputacion digital: Impacto de la exposicién publica no deseada en redes sociales y otras plataformas.

e Problemas legales y financieros: Consecuencias de compartir o perder datos sensibles.

4. Practicas inseguras en el uso diario de tecnologias digitales

e Uso de contraseias faciles de adivinar o repetidas: Ejemplos y riesgos.
e Acceso a redes Wi-Fi publicas sin medidas de seguridad: Peligros y consejos para evitarlos.
e Compartir informaciéon personal en exceso en redes sociales: Riesgos asociados.

¢ No actualizar software y aplicaciones: C6mo esto puede abrir vulnerabilidades.

5. Clasificacion de riesgos digitales y sus vulnerabilidades

Riesgos técnicos: Vulnerabilidades en software, hardware y redes.
e Riesgos humanos: Errores, descuidos y comportamiento inseguro.
e Riesgos externos: Ataques de ciberdelincuentes, hacktivismo, etc.

o Ejemplos practicos: Asociar cada riesgo con las vulnerabilidades que lo originan para facilitar la comprensién.

Actividades

Actividad 1: Mapa conceptual sobre seguridad digital
Objetivo: Definir conceptos basicos de seguridad digital y explicar su importancia.
Descripcién:
e El docente presenta el tema y los conceptos clave.
e Los estudiantes, en parejas, crean un mapa conceptual que incluya definicion, elementos y ejemplos de seguridad
digital.
e Se comparten los mapas en plenaria para retroalimentacion.
Organizacion: Parejas
Producto esperado: Mapa conceptual digital o en papel.

Duracién estimada: 50 minutos

Actividad 2: Anadlisis de casos de amenazas digitales
Objetivo: Identificar tipos comunes de amenazas digitales que afectan a usuarios.
Descripcion:

e El docente presenta varios casos o noticias breves sobre ataques digitales.

e En grupos de 3-4 estudiantes, analizan cada caso para identificar el tipo de amenaza digital involucrada.



e Discuten medidas que podrian tomarse para evitar esos riesgos.
e Cada grupo expone un caso resumido y sus conclusiones.
Organizacion: Grupos de 3-4 estudiantes
Producto esperado: Presentacién oral o cartel resumen

Duracion estimada: 60 minutos

Actividad 3: Debate sobre practicas inseguras y consecuencias

Objetivo: Reconocer practicas inseguras y justificar la necesidad de evitarlas; describir consecuencias de no proteger

la informacién.
Descripcién:
e Se propone una lista de practicas inseguras comunes.

e Los estudiantes forman dos equipos: uno defiende por qué algunas personas usan esas practicas y el otro

argumenta por qué son riesgosas y deben evitarse.

e Después del debate, el docente guia una reflexién sobre las consecuencias reales de no proteger la informacién

personal.
Organizacion: Grupos grandes (dos equipos)
Producto esperado: Argumentos escritos y conclusiones compartidas

Duracion estimada: 45 minutos

Actividad 4: Clasificacion de riesgos y vulnerabilidades
Objetivo: Clasificar riesgos digitales y asociarlos con sus vulnerabilidades.
Descripcién:
e El docente entrega tarjetas con diferentes riesgos digitales y otras con vulnerabilidades.

e En grupos, los estudiantes deben emparejar riesgos con las vulnerabilidades que los originan y justificar su eleccién.

e Finalmente, cada grupo explica sus asociaciones ante la clase.
Organizacion: Grupos de 3 estudiantes
Producto esperado: Tabla o listado con riesgo y vulnerabilidad asociada

Duracion estimada: 40 minutos

Evaluacion

Evaluaciéon diagnéstica
Qué se evalua: Conocimientos previos sobre seguridad digital, amenazas y préacticas en internet.
Como se evalua: Cuestionario breve con preguntas abiertas y de opcién multiple para conocer ideas previas.

Instrumento sugerido: Formulario impreso o digital con 5-7 preguntas basicas.



Evaluacion formativa
Qué se evalua: Participacién y comprensién durante las actividades, andlisis de casos y debates.

Como se evalua: Observacién directa del docente, revisién de productos parciales (mapas conceptuales,

presentaciones, tablas).

Instrumento sugerido: Lista de cotejo para evaluar participacién, relevancia de aportes y calidad de productos.

Evaluacion sumativa

Qué se evalua: Capacidad para definir conceptos, identificar amenazas, describir consecuencias, reconocer practicas
inseguras y clasificar riesgos con sus vulnerabilidades.

Coémo se evalua: Prueba escrita con preguntas de definicidn, andlisis de casos, preguntas de clasificaciéon y
justificacion de respuestas.

Instrumento sugerido: Examen con preguntas de desarrollo, seleccién multiple y casos cortos para anélisis.

Unidad 2: Amenazas y Riesgos en el Mundo Digital

Objetivos de Aprendizaje

e Al finalizar la unidad, el estudiante sera capaz de identificar diferentes tipos de amenazas digitales, como virus,
malware, phishing y ciberacoso, mediante ejemplos concretos.

e Al finalizar la unidad, el estudiante sera capaz de describir cdmo las amenazas digitales afectan la seguridad de sus
datos personales en situaciones cotidianas.

e Al finalizar la unidad, el estudiante serd capaz de clasificar distintos riesgos digitales segun su nivel de peligro y
frecuencia de ocurrencia en ambientes escolares y sociales.

e Al finalizar la unidad, el estudiante serd capaz de analizar casos practicos de ataques digitales y explicar las
consecuencias para la privacidad y seguridad de la informacién.

e Al finalizar la unidad, el estudiante sera capaz de recomendar medidas bdsicas para prevenir y protegerse de

amenazas digitales, justificando la importancia de cada una.

Contenidos Tematicos

1. Introduccién a las Amenazas y Riesgos en el Mundo Digital

e Concepto de amenazas digitales: definicién y ejemplos bésicos.
e Diferencia entre amenaza y riesgo digital.

e Importancia de la seguridad digital en la vida cotidiana de los jévenes.

2. Tipos de Amenazas Digitales

e Virus y Malware

o Definicién y caracteristicas.



o COmo se propagan y ejemplos comunes.
o Impacto en dispositivos y datos personales.
e Phishing
o Definicién y objetivos.
o Ejemplos de correos, mensajes o paginas falsas.
o Cémo detectar intentos de phishing.
e Ciberacoso
o Qué es el ciberacoso y cémo se manifiesta.
o Diferencia entre acoso tradicional y digital.

o Consecuencias emocionales y legales.

e Otras amenazas comunes
o Spyware, ransomware y adware: definiciones y efectos.

o Spam vy su relacién con riesgos de seguridad.

3. Impacto de las Amenazas Digitales en la Seguridad de Datos Personales

e Como las amenazas digitales pueden comprometer datos personales (ejemplos cotidianos).
e Riesgos de compartir informacién sin precaucién en redes sociales y aplicaciones.

e Ejemplos de consecuencias reales: pérdida de informacién, suplantacién de identidad, dafio reputacional.

4. Clasificaciéon de Riesgos Digitales

e Criterios para clasificar riesgos: nivel de peligro y frecuencia de ocurrencia.
e Clasificacion de riesgos en ambientes escolares (ejemplos: uso de dispositivos en clase, redes escolares).
e Clasificacion de riesgos en ambientes sociales (ejemplos: redes sociales, juegos en linea).

e Discusién sobre riesgos emergentes y su evolucion.

5. Andlisis de Casos Practicos de Ataques Digitales

e Presentacion de casos reales o simulados de ataques digitales.
e Identificacién de la amenaza involucrada y las vulnerabilidades explotadas.
e Consecuencias para la privacidad y la seguridad de la informacién.

o Reflexién sobre lecciones aprendidas y posibles respuestas.

6. Medidas Basicas para Prevenir y Protegerse de Amenazas Digitales

e Buenas practicas para la protecciéon de datos personales: contrasefias, actualizaciones y copias de seguridad.
e Uso seguro de correos electrénicos y redes sociales para evitar phishing y ciberacoso.
e Importancia del software antivirus y antimalware.

e Como reportar y buscar ayuda ante incidentes digitales.



o Justificacién de la importancia de cada medida para la seguridad personal y colectiva.

Actividades

Actividad 1: Identificando Amenazas Digitales en Ejemplos Reales
Objetivo: Contribuye a identificar diferentes tipos de amenazas digitales mediante ejemplos concretos.
Descripcion:
e El docente presenta una serie de ejemplos breves (videos, imagenes o textos) que muestran situaciones con virus,
phishing, ciberacoso y malware.
e Los estudiantes, en grupos pequefios, analizan cada ejemplo y determinan qué tipo de amenaza digital representa.

e Discusiéon grupal para validar las respuestas y aclarar dudas.
Organizacion: Grupos de 3-4 estudiantes.
Producto esperado: Lista con ejemplos y clasificacién correcta de la amenaza digital.

Duracion estimada: 45 minutos.

Actividad 2: Simulacion de un Ataque de Phishing
Objetivo: Describir cdmo las amenazas digitales afectan la seguridad de datos personales en situaciones cotidianas.
Descripcién:
e El docente presenta un correo electrénico simulado que intenta engafiar para obtener datos personales (phishing).
e Individualmente, cada estudiante identifica sefiales de alerta en el correo y explica qué informacién podria estar en
riesgo.
e Se realiza una plenaria para reflexionar y establecer recomendaciones para evitar caer en phishing.
Organizacion: Individual con discusién grupal.
Producto esperado: Lista de sefales de alerta y breve explicacién de riesgos.

Duracion estimada: 30 minutos.

Actividad 3: Clasificacion de Riesgos Digitales en el Entorno Escolar y Social
Objetivo: Clasificar riesgos digitales segln nivel de peligro y frecuencia en ambientes escolares y sociales.
Descripcién:

e Se entregan a los estudiantes tarjetas con diferentes riesgos digitales descritos.

e En parejas, organizan las tarjetas en un cuadro de doble entrada con criterios: "Nivel de Peligro" (Alto, Medio, Bajo)

y "Frecuencia de Ocurrencia" (Frecuente, Poco frecuente, Raro).

e Presentan su cuadro y justifican su clasificaciéon ante el grupo.
Organizacion: Parejas.

Producto esperado: Cuadro de clasificacién y justificacion oral.



Duraciéon estimada: 40 minutos.

Actividad 4: Analisis y Propuesta de Prevenciéon ante un Caso de Ciberataque

Objetivo: Analizar casos practicos de ataques digitales y recomendar medidas béasicas para prevenirlos, justificando su

importancia.
Descripcién:
e Se presenta un caso practico (real o ficticio) de un ciberataque que afecté a un usuario o grupo.
e En grupos, los estudiantes analizan: qué amenaza fue, cémo ocurrid, consecuencias para la privacidad y seguridad.
e Desarrollan un listado de medidas preventivas que podrian haber evitado el ataque, con explicacién de la
importancia de cada medida.
e Cada grupo presenta su analisis y recomendaciones.
Organizacion: Grupos de 4 estudiantes.
Producto esperado: Informe escrito y presentacién oral del anélisis y medidas preventivas.

Duracion estimada: 60 minutos.
Evaluacion

Evaluacion Diagndstica
Qué se evalua: Conocimientos previos sobre amenazas digitales y riesgos asociados.

Como se evalua: Cuestionario corto con preguntas de opciéon multiple y preguntas abiertas sobre amenazas

conocidas.

Instrumento sugerido: Test escrito o digital (5-7 preguntas).

Evaluaciéon Formativa
Qué se evalua: Progreso en la identificacién, clasificacién y analisis de amenazas digitales durante las actividades.

Coémo se evalua: Observacion directa, revisiéon de productos de actividades (listas, cuadros, andlisis) y participacién

en discusiones.

Instrumento sugerido: Ribrica de desempefio para actividades grupales e individuales.

Evaluacion Sumativa

Qué se evalua: Competencia para identificar amenazas, describir su impacto, clasificar riesgos, analizar casos y

proponer medidas preventivas.

Como se evaluia: Examen escrito con preguntas de desarrollo y andlisis de un caso practico, ademas de evaluacién

del informe y presentacién de la actividad 4.

Instrumento sugerido: Examen escrito y rlbrica para evaluacién de informe y presentacién oral.

Unidad 3: Proteccion de Datos Personales y Privacidad



Objetivos de Aprendizaje

e Al finalizar la unidad, el estudiante sera capaz de crear y gestionar contrasefias seguras aplicando buenas practicas
reconocidas para proteger su informacién personal.

¢ Al finalizar la unidad, el estudiante sera capaz de configurar adecuadamente las opciones de privacidad en redes
sociales para controlar quién puede acceder a su informacién personal.

e Al finalizar la unidad, el estudiante seré capaz de identificar y evaluar los permisos solicitados por aplicaciones
moviles para tomar decisiones responsables sobre su uso.

e Al finalizar la unidad, el estudiante sera capaz de explicar la importancia de proteger los datos personales y cémo
estas acciones contribuyen a mantener la privacidad en el entorno digital.

e Al finalizar la unidad, el estudiante serd capaz de aplicar estrategias basicas para evitar compartir informacién

sensible en linea, promoviendo habitos seguros en el uso cotidiano de tecnologias digitales.

Contenidos Tematicos

1. Introduccidn a la Proteccion de Datos Personales y Privacidad

e ;Qué son los datos personales? Concepto de datos personales y ejemplos comunes en la vida diaria.

e Importancia de la privacidad en el entorno digital Por qué proteger nuestros datos es fundamental para
nuestra seguridad y bienestar.

e Riesgos asociados a la exposicion de datos personales Consecuencias de compartir informacién sensible sin

precaucién.

2. Creacion y Gestion de Contrasenas Seguras

o Caracteristicas de una contraseia segura Longitud, complejidad, uso de caracteres especiales, evitar
informacién personal.

e Buenas practicas para crear contrasenas Uso de frases clave, combinacién de letras, nimeros y simbolos.

e Gestion y almacenamiento seguro de contraseias No reutilizar contrasefias, uso de gestores de contrasefias,

actualizacién periddica.

3. Configuracion de Privacidad en Redes Sociales

e Opciones basicas de privacidad en plataformas comunes Facebook, Instagram, TikTok, WhatsApp.

o Control de quién puede ver la informacidn personal Ajustes para limitar el acceso a publicaciones, fotos y
datos personales.

o Reconocimiento y gestion de solicitudes de amistad y mensajes Cémo identificar contactos seguros y evitar

interacciones riesgosas.

4. Evaluacidon y Gestion de Permisos en Aplicaciones Méviles



e Tipos de permisos solicitados por las aplicaciones Acceso a cAmara, micréfono, ubicacién, contactos,

almacenamiento.

e Como evaluar la necesidad de los permisos |dentificar permisos esenciales versus permisos innecesarios o

invasivos.

e Configuracion y revocacion de permisos Pasos para modificar o retirar permisos en dispositivos Android e iOS.

5. Estrategias para Evitar Compartir Informacién Sensible en Linea
o Identificacion de informacion sensible Datos que no deben compartirse publicamente (direccién, teléfono,
contrasefas, ubicacién en tiempo real).

e Buenas practicas para compartir contenido en linea Reflexionar antes de publicar, uso de configuraciones de

privacidad, evitar datos personales en fotos y videos.

e Reconocimiento y prevencion del oversharing (exceso de informacién) Consecuencias y cdmo evitarlo.

6. Resumen y Reflexion sobre la Proteccion de Datos Personales

o Importancia de mantener habitos seguros en el uso diario Integracién de lo aprendido en la rutina digital.

o Impacto de la proteccion de datos en la vida personal y social Cémo contribuye a una experiencia digital

segura y confiable.

Actividades

Actividad 1: Creando Contrasenas Seguras

Objetivo: Crear y gestionar contrasefias seguras aplicando buenas practicas reconocidas para proteger informacién

personal.
Descripcion:
o El docente explica las caracteristicas de una contrasefa segura.

e Los estudiantes individualmente crean 3 contrasefas para diferentes cuentas (correo, red social, juego en linea)

siguiendo las recomendaciones.
e En parejas, intercambian sus contrasefas para evaluarlas segun criterios de seguridad y proponen mejoras.
e Discusidon grupal sobre la importancia de no reutilizar contrasefias y cémo recordarlas de forma segura.
Organizacion: Individual y en parejas
Producto esperado: Lista de contrasefias seguras y evaluacién escrita con mejoras sugeridas.

Duracién estimada: 45 minutos

Actividad 2: Configura tu Privacidad en Redes Sociales

Objetivo: Configurar adecuadamente las opciones de privacidad en redes sociales para controlar quién accede a la

informacién personal.

Descripcion:



El docente presenta una guia con los ajustes basicos de privacidad en plataformas populares.

e Los estudiantes, en grupos pequefos, seleccionan una red social y simulan configurar un perfil restringiendo el

acceso a informacién personal, amigos y publicaciones.

Cada grupo presenta sus configuraciones y explica sus decisiones.
e Debate sobre la importancia de estos ajustes y riesgos de no configurarlos.
Organizacion: Grupos
Producto esperado: Simulacién de configuracién de privacidad con justificacién escrita o verbal.

Duracién estimada: 60 minutos

Actividad 3: Analisis de Permisos de Aplicaciones

Objetivo: Identificar y evaluar los permisos solicitados por aplicaciones méviles para tomar decisiones responsables

sobre su uso.
Descripcion:
e El docente explica los tipos de permisos comunes y su funcién.
e En parejas, los estudiantes analizan ejemplos reales o ficticios de solicitudes de permisos de diferentes apps.
e Discuten cudles permisos son necesarios y cuales podrian ser un riesgo o invasivos.
e Proponen recomendaciones para el uso responsable y seguridad.
Organizacién: Parejas
Producto esperado: Lista evaluativa de permisos con justificaciones y recomendaciones.

Duracién estimada: 45 minutos

Actividad 4: Juego de Roles - Decidiendo qué Compartir

Objetivo: Aplicar estrategias bdsicas para evitar compartir informacién sensible en linea, promoviendo habitos

seguros.
Descripcion:
e El docente presenta diferentes situaciones o escenarios donde se debe decidir qué informacién compartir en linea.

e En grupos, los estudiantes representan un didlogo o debate donde uno quiere compartir informacién sensible y otro

explica riesgos y alternativas.
e Cada grupo expone su escena y se reflexiona sobre las mejores practicas para proteger la privacidad.
Organizacion: Grupos
Producto esperado: Presentacién de role plays y lista de estrategias para compartir informacién segura.

Duracion estimada: 60 minutos

Evaluacion

Evaluacién Diagndstica



Qué se evalua: Conocimientos previos sobre proteccién de datos, contrasefas, privacidad en redes sociales y

permisos de aplicaciones.

Como se evalua: Cuestionario breve con preguntas de opciéon multiple y preguntas abiertas sobre habitos digitales

actuales.

Instrumento sugerido: Test digital o en papel con 10 preguntas.

Evaluaciéon Formativa

Qué se evalua: Progreso en la creacion de contrasefias seguras, configuraciones de privacidad, andlisis de permisos y
aplicacién de estrategias para compartir informacion.

Como se evalua: Revision continua de las actividades précticas, retroalimentacién oral y escrita durante las
actividades de aprendizaje.

Instrumento sugerido: Rubrica para evaluar actividades practicas y participaciéon en debates y role plays.

Evaluaciéon Sumativa
Qué se evalua: Competencia para crear contrasefias seguras, configurar privacidad, evaluar permisos, explicar la
importancia de la proteccién de datos y aplicar estrategias para evitar compartir informacién sensible.

Cémo se evalua: Proyecto final individual que incluya:

o Disefio de contrasefas para diferentes cuentas con justificacién.

e Simulacién de configuracién de privacidad en una red social.

e Analisis critico de permisos de una aplicacién mévil.

e Ensayo breve explicando la importancia de la proteccién de datos personales.

e Lista de estrategias para evitar compartir informacién sensible en linea.

Instrumento sugerido: Rubrica detallada para evaluar el proyecto integrador.

Unidad 4: Prevencion y Solucién de Problemas de Seguridad Digital

Objetivos de Aprendizaje

e Al finalizar la unidad, el estudiante sera capaz de identificar y describir incidentes comunes de seguridad digital

mediante el andlisis de casos practicos.

e Al finalizar la unidad, el estudiante sera capaz de aplicar medidas preventivas basicas para proteger la informacion
personal en dispositivos digitales en actividades simuladas.

e Al finalizar la unidad, el estudiante sera capaz de evaluar situaciones de riesgo digital y seleccionar soluciones
adecuadas para resolver problemas de seguridad en entornos virtuales controlados.

e Al finalizar la unidad, el estudiante sera capaz de elaborar un plan personal de habitos seguros y responsables para

el uso diario de tecnologias digitales, justificando sus elecciones.

Contenidos Tematicos



1. Introduccién a los Incidentes Comunes de Seguridad Digital

e Definicion y ejemplos de incidentes comunes: virus, phishing, malware, ransomware, robo de identidad.
e Impacto de los incidentes en la vida personal y escolar.

e Importancia de reconocer sefales de alerta en dispositivos y cuentas digitales.

2. Medidas Preventivas Bdsicas para la Proteccion de la Informacion Personal
o Contrasefias seguras: caracteristicas y gestién responsable.
o Configuracién de privacidad en redes sociales y aplicaciones.
e Uso correcto de antivirus y actualizaciones de software.

e Precauciones al descargar archivos y abrir enlaces.

3. Evaluacién y Soluciéon de Situaciones de Riesgo Digital

e Identificacién de situaciones de riesgo mediante analisis de escenarios.
e Pasos para responder ante un incidente de seguridad digital.
e Herramientas y recursos para solucionar problemas (restauracién, reportes, ayuda técnica).

e Importancia de mantener la calma y actuar de manera responsable.

4. Elaboracion de un Plan Personal de Habitos Seguros y Responsables
o Reflexidén sobre los habitos actuales de uso de tecnologia.
e Seleccién de practicas seguras para proteger la informacién y la privacidad.
o Justificacién de las elecciones en el plan personal.

e Compromiso personal y seguimiento del plan en la vida diaria.

Actividades

Actividad 1: Anadlisis de Casos Practicos de Incidentes de Seguridad Digital
Objetivo: Identificar y describir incidentes comunes de seguridad digital mediante el analisis de casos practicos.
Descripcion:
e Presentar a los estudiantes varios casos breves que describen incidentes digitales comunes (p.ej., un correo de
phishing recibido, un dispositivo infectado con malware).

e En grupos pequefios, los estudiantes analizan cada caso para identificar qué tipo de incidente es, cémo ocurrid y

gqué consecuencias tuvo.
e Cada grupo comparte sus conclusiones con el resto de la clase.
Organizacion: Grupos de 3-4 estudiantes.
Producto esperado: Informe grupal breve que describa los incidentes analizados y sus caracteristicas.

Duracion: 1 hora.



Actividad 2: Simulacidén de Aplicaciéon de Medidas Preventivas
Objetivo: Aplicar medidas preventivas bdsicas para proteger la informacién personal en dispositivos digitales.
Descripcién:
e En un entorno controlado (laboratorio o simulador digital), los estudiantes configuran contrasefas seguras, ajustan
configuraciones de privacidad y practican la instalacién y actualizacion de antivirus.

e Se presentan situaciones simuladas donde deben decidir si abrir un enlace o descargar un archivo, explicando su

eleccién.
Organizacion: Individual o parejas.
Producto esperado: Registro de configuraciones realizadas y respuestas justificadas a las situaciones simuladas.

Duracién: 1.5 horas.

Actividad 3: Taller de Resolucién de Problemas de Seguridad Digital

Objetivo: Evaluar situaciones de riesgo digital y seleccionar soluciones adecuadas para resolver problemas de

seguridad.

Descripcion:
e Se presentan escenarios con problemas de seguridad digital (p.ej., cuenta hackeada, dispositivo bloqueado por

ransomware).

e En equipos, los estudiantes analizan el escenario, identifican riesgos y proponen un plan de accién para resolverlo.
e Discusion grupal para comparar soluciones y reforzar buenas practicas.

Organizacion: Grupos de 3-4 estudiantes.

Producto esperado: Plan de accién escrito para cada escenario presentado.

Duracién: 1.5 horas.

Actividad 4: Creacién de un Plan Personal de Habitos Seguros y Responsables

Objetivo: Elaborar un plan personal de habitos seguros y responsables para el uso diario de tecnologias digitales,

justificando sus elecciones.
Descripcién:
o Reflexién guiada sobre los habitos actuales de uso de tecnologia y posibles riesgos.

e Los estudiantes disefian un plan personal que incluya practicas para proteger su informacién, cuidar su privacidad y

utilizar la tecnologia de forma responsable.
e Justifican por escrito cada habito propuesto explicando su importancia.
e Presentacion voluntaria del plan a la clase para recibir retroalimentacién.
Organizacion: Individual.
Producto esperado: Documento personal con el plan de habitos y justificacién.

Duracion: 2 horas.



Evaluacion

Evaluacién Diagndstica
Qué se evalua: Conocimientos previos sobre incidentes de seguridad digital y habitos de proteccién.

Como se evalua: Cuestionario breve con preguntas de opciéon multiple y preguntas abiertas sobre experiencias y

conocimientos previos.

Instrumento sugerido: Cuestionario digital o en papel con 10 preguntas simples.

Evaluacion Formativa

Qué se evalua: Progreso en el andlisis de casos, aplicacién de medidas preventivas y capacidad para resolver

problemas de seguridad.

Como se evalua: Revisiéon continua de productos de actividades (informes, registros de simulacién, planes de accién)

y observacién del desempefio en discusiones y talleres.

Instrumento sugerido: Rubrica que valore comprensién, aplicacién practica y argumentaciéon en las actividades.

Evaluacion Sumativa

Qué se evalua: Capacidad para identificar incidentes, aplicar medidas preventivas, evaluar riesgos y elaborar un plan

personal de habitos seguros.
Coémo se evalua: Trabajo final que incluya:
e Analisis de un nuevo caso de incidente digital.
e Simulacién o descripcién de medidas preventivas aplicadas.
e Propuesta escrita de solucién para un problema de seguridad planteado.
e Plan personal de habitos seguros con justificacién.

Instrumento sugerido: Rubrica detallada con criterios para evaluar cada componente del trabajo final.
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